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THONG TU

TR T m*'c‘m'm'Pga’;Ban hanh Qu9y chuan ky thllat quoc gia Ve‘mat ma dan sy
stt dung trong linh vyc ngin hang

Cain cie Lugt Tiéu chudn vé Quy chudn K thudt ngay 29 thang 6 nam 2006;

Cdn cik Ludt An toan thong tin mang ngdy 19 thang 11 ndm 2015;

Cén cir Lugt Chét lwong sén pham, hang héa ngay 21 thing 11 ndm 2007;

Can cu Nghi dinh sé’ 127/2007/NB-C,’P ngay 01 thdng 8 ndm 2007 ciia
Chinh phii quy dinh chi tiét thi homh mét s6 diéu cia Lugt Tiéu chudn va Quy
chudn ky thudt, _

Cdn cit Nghi dink s6 09/2014/ND-CP ngay 27 thang 01 nam 2014 cua
Chz’n}g DPhi quy dinh chike ning, nhiém vy, quyén han va co cdu t6 chitc ctia Ban
Co yéu Chinh phu;, : :

Cdn cik Nghi dinh sé 35/2013/ND-CP ngay 22 thang 4 nam 2013 cua
Chz’rrzh Dhi quy dinh chite ning, nhiém vy, quyén han va co cdu t6 chitc ciia BS
Quéc phong;

Theo dé nghi ciia T rudng ban Ban Co yéu Chinh phi;

Bg trudng B QOubc phong ban hanh Théng tw ban hanh Quy chudn ky
thudt quoc gia vé mét ma dan su sir dung trong linh vuc ngén hing.

Diéu 1. Ban hanh kém theo Théng tw ndy Quy chuin k¥ thuét qubc gia vé
mat mé dén sv st dung trong linh virc ngén hang:

1. QCVN 4 : 2016/BQP, M3 héa dit liéu st dung trong linh vuc ngén hang;

2.QCVN 5 : 2016/BQP, Chit ky s6 st dung trong linh vuc ngén hang;

3. QCVN 6 : 2016/BQP, Quan ly khéa st dung trong linh vwc ngan hang.

Diéu 2. Thong tur ndy c6 higu I thi hanh ké tir ngay 09 thang 12 nam 2016.

, Dicu 3. Truéng ban Ban Co yéu Chinh pht, Thu trudng céc co quan, don
V1, t0 chirc va ¢d nhén c6 lién quan chiju trach nhiém thi hanh Théng tu &Y./ o e —

Noi nhgn:
- Chinh phti (d béo c4o);
- Thit twéng Chinh pht (¢ bao c4o);
- Céc B8, co quan ngang B9, co quan thude Chinh phu;
- UBND céc tinh, thanh ph¥ truc thude Trung wong;
- Thi truéng BQP, CN TCCT;
- Ban Co yéu Chinh ph;
- Cuc Tiéu chudn - Do Iudng - Chit lugng/BQP;
- Cuc Kiém tra van bin QPPL B§ Tu phap;
. - Céng béo, Céng TTDTCP;
- Cong TTPTBQP;
- Vu Phép ché/BQP;
- Lwu: VT, BCY; HT110.
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QUY CHUAN KY THUATQUOCGIA
VE MA HOA DI LIEU SU? DUNG TRONG LINH VUJC NGAN HANG

National technical requlation on data encryption used in banking

1. QUY DINH CHUNG

1.1. Pham vi diéu chinh |

Quy chuén ky thuat quéc gia nay quy dinh mirc gi6i han v& dic tinh ky thuat mat ma ctia cac

thuat toan ma héa di liéu dung trong cac san phdm mat ma dan sy s dung trong linh virc

ngan hang. ‘

1.2. Béi twong ap dung

Quy chuén nay ap dung déi véi cac doanh nghiép kinh doanh san pham, dich vy mat ma dan

sy trong linh virc ngan hang; cac td chirc tin dung (trir quy tin dung nhan dan co s& co tai

san dwdi 10 ty, té chirc tai chinh vi mé) sr dung san pham, dich vu méat méa dan su.

1.3. Tai liéu vién dan

- Recommendation for Random Number Generation Using Deterministic Random Bit
Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyén céo cho bo sinh s6 ngéu nhién st dung bo sinh bit ngau nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va cong nghé qubc gia (My), thang 6 ndm
2015).

- TCVN 7876:2007 C6ng nghé thong tin — Ky thuat mat ma — Thuat toan ma di liéu AES.

- TCVN 11367-3:2016 (ISO/IEC 18033-3:2010) Cong nghé thdng tin — Cac ky thuat an toan
— Thuat toan mat ma — Phan 3: Ma khoi.

- ISO/IEC 10116:2006 Information technology — Security techniques -- Modes of operation
for an n-bit block cipher.

- ISO/IEC 9797-1:2011 Information technology -- Security techniques -- Message
Authentication Codes (MACs) -- Part 1: Mechanisms using a block cipher.

1.4. Giai thich tr nglv

Trong Quy chuén nay, cac tir nglr dwéi day duoc hiéu nhu sau:

1.4.1.

Thong tin khong thudc pham vi bi mét nha nwéc

La théng tin khdng thudc ndi dung tin “tuyét mat", "téi mat" va “mat" dwoc quy dinh tai Phap
Iénh Bao vé bi mat nha nudc ngay 28 thang 12 nam 2000.

1.4.2.

Mat ma

La nhitng quy tc, quy wéc riéng ding dé thay ddi hinh thirc biéu hién thong tin nham béao
dam bi mat, xac thwe, toan ven ctia ndi dung thoéng tin.
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1.4.3.

Mat ma dan sw

La ky thuat mat ma va san phdm mat ma dwoc siv dung dé bdo mat hoic xac thyc déi véi
théng tin khéng thudc pham vi bi mat nha nwéc.

1.4.4.
$an phdm mat ma dan sw

La céc tai liéu, trang thiét bj ky thuat va nghiép vy mat ma dé bao vé théng tin khéng thudc
pham vi bi méat nha nwéc.

1.4.5.

Ky thuat mat ma

La phuwong phép, phwong tién ¢6 (rng dung mat ma dé bao vé théng tin. y
1.4.6. '
Ma hoa

Phép bién ddi (khd nghich) di¥ liéu bdi thuat toan mat ma dé tao ra ban ma, tire 1a gidu ndi
dung théng tin clia di liéu.

1.4.7.

Giai ma

Phép toan ngugc véi phép ma héa twong (rng.

1.4.8.

Ma khoi

Hé mat d6i xrng véi tinh chat Ia thuat toan ma hoa thao tac trén mét khéi ciia ban ro, nghia
la trén mét xau bit co d6 dai xac dinh, két qua cho ra mot khéi ctia ban ma.

1.4.9.

Ma dong

Hé mat déi xirng véi tinh chét 1a thuat toan ma héa bao gdm t6 hop mét day cac ky tw cia
ban rd v&i day cac ky tw cia khda dong, méi 1an mot ky tw, siv dung mét ham kha nghich.
1.4.10.

Khéa

Day cac ky tw didu khién sw van hanh clha cac thuat toan mat ma (vi dy, phép ma héa, giai ,
ma).

1.4.11.

Khéa dong

Day cac ky tw gia ngiu nhién bi mat, dwoc s dung bdi cac thuat toan ma hoa va gidi ma
clia ma dong.
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1.5. Cac ky hiéu

P

&K

amodn

d6 dai tinh bang bit ciia ban ré/ban ma d6i véi ma khoi
ham ma hoéa véi khéa K
ham gidi ma vé&i khda K

sb vong cla thuat toan AES, bang 10,12 hodc 14 d& chon do dai khoa
twong trng 128, 192, hodc 256 bit .

Sé cac cot (cac tir 32 bit) tao nén Trang thai.

phép toan logic XOR trén xau bit, nghia la néu A va B la hai xau clng
dd dai thi A@ B 1a xau bit bao gbm céc bit 1a két qua phép toan logic
XORcuaAvaB

phép nhan hai da thire (mbi da thirc c6 bac bé hon 4) theo mod x* + 1

phép toan logic AND trén xau bit, nghia la néu A va B la cac xau bit
cling do dai, thi A A B la xau bit dwgc tao tir phép toan logic AND cac
bit twong (rng clia A va B.

phép toan logic OR trén xau bit, ttrc néu A va B l1a hai xau bit cung do
dai, thi A v B 1a xau bit gdm cac bit la két qua clia phép toan logic OR
clia AvaB.

phép ghép cac xau bit

phép nhan trén tredng hiru han
phép dich vong sang trai i bit.
phép dich vong sang phai i bit
phép bu bit clia x

véi cac s6 nguyén a va n, amodn ky hiéu s& dw (khong am) trong
phép chia a cho n. Mgt cach twong dwong, b = amodn néu b la sb
nguyén duy nhat théa man cac diéu kién sau:

()0Osb<n

(i) (b — a) la bdi s6 nguyén clian

phép cong trong s6 hoc mé-dun, nghia la néu A va B 1a hai xau t-bit thi
A B B duoc xac dinh bang (4 + B)mod 2°

phép trir trong sb hoc md-dun, nghia 1a néu A va B |a hai xau t-bit thi A
B B dwoc xac dinh bang (4 — B)mod 2¢
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2. QUY BINH KY THUAT
2.1. Quy dinh chung
- Quy dinh chi tiét vé ngudn ngiu nhién:

Cé4c s6 ngau nhién duoc st dung cho cac muc dich khac nhau nhw dé sinh cac tham s mat
mé, cac khéa mat ma, cac gia tri ngau nhién dung mét 1&n va cac gia trj thach b xac thye.
Mot s6 bd sinh bit ngdu nhién tat dinh DRBG dwoc chap thuan dé si dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC_DRBG va CTR_DRBG.

Céc bg sinh bit ngau nhién RBG tuan theo SP800-90A phién ban sira ddi lai nam 2015 dé
sinh bit ngau nhién cling dwgc chéap thuan dé st dung tiép.

2.2. Ma khéi

Trong Quy chuan nay quy dinh 3 loai ma khéi 4p dung cho viéc ma hoa dir liéu d& bao vé
thong tin trong linh virc ngan hang.

Db dai khéi Tén thuat toan D¢ dai khoa quy dinh 4p
dung
64 bit TDEA Khéng nho hon 192 bit
AES Khéng nhé hon 256 bit
128 bit
Camellia Khéng nhd hon 256 bit

- Quy dinh vé ngudng thoi gian va @6 an toan khéa cu thé:

DJ an toan theo bit | Thuat toan ma khéi | Thei gian str dyng quy dinh

112 3TDEA Pén cubi nam 2030
AES-256

256 Tl nam 2030
Camellia-256

2.2.1. TDEA - Thuat toan ma dir liéu bdi ba

Trong Quy chuén nay thuat toan ma dt liéu boi ba (TDEA-Triple Data Encryption Algorithm)
x@ ly cac khéi div liéu 64 bit, st dung khéa méat ma cé do dai khéng nhd hon 192 bit.

Phep ma hoa/giai ma TDEA la phép toan ghép cac phép toan ma hoa va giai ma DES. Khéa »
cia TDEA gém ba khéa K, K, va K; la nhirng khéa DES khac nhau (Ky # K5,K, = -
KsvaK; # K,).

2.2.1.1. Phép ma hoéalgiai ma TDEA
2.2.1.1.1. Cac dinh nghia ma héa /giai ma
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TDEA duoc xac dinh theo thuat ngl cia phép toan clia DES, & day E, la phép toan mé hoa
cta DES v6i khoa K va D, 1a phép giai ma cla DES v&i khoa K.

2.2.4.1.2. Phép ma héa

Phép bién d8i khdi P c6 d6 dai 64 bit thanh khéi C c6 o dai 64 bit dwgc xac dinh nhw sau:
C = Ek,(Dx,(Ek, (P)))-

Phép ma héa/giai ma DES dwgc mo ta tai Phu luc A cia Quy chudn nay.

P | Ban1d 64 bit

M3 héa DES

- T R
g  GiimaDES e —XK,
o] TR RN
1
|
M3 hoa DES o K,

Hinh 1: Sor 46 phép ma héa TDEA
2.2.1.1.3. Phép giai ma TDEA
Phép bién di khéi C co d6 dai 64 bit thanh khéi P co do dai 64 bit dwgc xac dinh nhw sau:
P = Dy, (EKZ (D, (©)).

Phép ma héalgiai ma DES dwgc mo ta tai Phu luc A ctia Quy chuan nay.
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Ban 15 64 bit

|
o 1
K, —-{——» Giai ma DES :
__ :
| | |
| [ ——
K, ——»| Mihoa DES : _g
| s
| O
| ;
1 |
K; ——> Giii mi DES :
1 |
L & - _.1

L i

Hinh 2: So 46 phép giai ma TDEA

2.2.1.2. Chu trinh khéa
Phan lvgc db khda DES dwgc mo ta tai Diéu A.5.
2.2.1.3. Ché do6 hoat dong cta TDEA

Cac ché d6 hoat déng ciia TDEA dwoc quy dinh tai Muc 2.3 cGa Quy chudn nay.

2.2.1.4. Khéa

Do dai khéa str dung trong ma khéi TDEA duwege quy dinh:

Do dai khéi

Tén thuat toan

Do dai khéa quy dinh ap
dung

64 bit

TDEA

Khéng nhoé hon 192 bit

2.2.1.4.1. Cac yéu cau vé khéa

Déi voi cac ché d6 hoat dong ciia ma khoi TDEA, 3 khda mat ma (Ky, K, va K,) xac dinh khoa

cho hé mat TDEA can:

a. Phai dwoc gitr bi mat.

b. Bwoc sinh ra st dung bd sinh bit ngau nhién dwoc quy dinh trong phan 2.1 cla Quy

chuan nay.

c. La cac khéa mat ma khac nhau.

— e Lo o B T " ot v g 17 1. | - {JTNTTRBIS APPSOy S SR




AL NI

QCVN 4 : 2016/BQP

d. Dam bao toan ven ma méi khéa khéng bi thay ddi trai phép ké tir khi dwec sinh ra, givi di
ho#c dwoc Iwu trie béi mot thyc thé c6 tham quyén.

e. Buoc str dung theo thiy ty thich hop theo quy dinh béi ché d% hoat Gong riéng biét.

f. Khdng st dung d& ma hoa nhidu hon 232 khéi d@ liéu 64-bit.

Q. Khong s dung cac khoa yéu va ban yéu (Pugc quy dinh tai Diéu 2.2.1.4.2).

2.2.1.4.2. Khéa yéu

Déi v6i thuat toan DES cd mot sb khda mat ma dwoce coi la yéu khi si dung. Viéc sir dung

cac khéa yéu nay anh hudng dén do an toan cla thuat toan TDEA. Cac khoa yéu khdng
dwoc str dung trong thuat toan TDEA duwgc liét ké dwdi day (theo dinh dang thép luc phan):

01010101 01010101
FEFEFEFE FEFEFEFE
ECEQOEOEQO F1F1F1F1
1F1F1F1F OEOEOEQE
Mét s cip khéa khi ma héa thi ban ro va ban ma la gidng hét nhau va cling khéng dwoc st
dung. Cac khéa ban-yéu dé 1a (theo dinh dang thap luc phan):
011F011F010EQ10E va 1F011F010E010EOQ1
01E001EO01F101F1 va EOO1EQOOQLF101F101
0O1FEO1FEO1FEQOL1FE va FEO1FEOL1FEO1FEO1l
1FEO1FEOQOEF10EF1 va EO1FEO1FF10EF10E
1FFE1FFEOEFEOEFE va FE1FFE1FFEOEFEOE
EOFEEOFEF1FEF1FE va FEEOFEEOFEF1FEF1

Ngoai ra cdn 48 khoa sau chi tao ra 4 khoa con khac nhau (thay vi 16 khoa con khac nhau)
va ciing khéng duwoc st dung. D6 1a cac khoa sau (theo dinh dang thap luc phéan):

01011F1F01010EOE 1F1F01010EQOE(0101 EOEO1F1FF1F10EQE
0101EOE00101F1F1 1F1FEOEOOEOEF1F1 EOEOFEFEF1F1FEFE
0101FEFEO101FEFE 1F1FFEFEOEQOEFEFE EOFEO11FF1FEQL1OE
011F1F01010EQOEO1 1FEOO1FEOEF101FE EOFE1F01F1FEOEOQO1
011FEOFEO1OEF1FE 1FEOEOlfOEF1F10E EOFEFEEOF1FEFEF1
O11FFEEOO10EFEF1 1FEOFEO10EF1FEO1 FEO101lFEFEO101FE
O0lEO1FFEO1F10EFE 1FFEO1EOOEFEO1F1 FEO11FEOFEO10EF1
FEO1lEOIFFEO1F10E 1FFEEOO10EFEF101 FE1FO1EQOFEOEO1F1
01EOEOO0101F1F101 1FFEFE1FOEFEFEOE FE1FEOO1FEOEF101
01lEOFE1FO1F1FEOE EO00101EOF10101F1 FE1F1FFEFEOEQOEFE

10




QCVN 4 : 2016/BQP

OlFE1FEOO1FEOEF1 EOO011FFEF1010EFE FEEOO11FFEF1010E
OlFEEO1FO1FEF10E EOO1FE1FF101FEOE FEEOIFO1FEF10EOQ1
01FEFEO101FEFEO1 EO1F01FEF10EQ1FE FEEOEOFEFEF1F1FE
1F01011FOE01010E EQ1F1FEOF10EQEF1 FEFEO101FEFE0101
1FO1EOFEOEO1F1FE EOLFFEQ1F10EFEO1L FEFE1F1FFEFEOEOE
1FO1FEEOOEO1FEF1 EOEOO0101F1F10101 FEFEEOEOFEFEF1F1

CHU THICH: Céc khéa yéu va khéa ban-yéu duoc liét ké & trén dwoc bidu dién véi tinh 18 va
dwgc chi ra trong phan ngoai cling bén phai ctia mai byte.

2.2.2. AES

Déi voi thuat toan AES, d6 dai cla khdi ddu vao, khéi ddu ra va Trang thai déu la 128 bit.
Nhw vy Nb = 4 14 sé lwong cac tir 32 bit (s6 cot) cia Trang thai.

Trong Quy chuén nay thuat toan AES, d6 dai Khéa ma K quy dinh ap dung la 256 bit. D§ dai
khéa duwoc biéu dién bang mot s6 Nk = 8 thé hién sb lwong cac tir 32 bit (s6 cot) clia Khoa
ma. SO vong trong qua trinh thyc thi thuat toan AES (dwoc ky hiéu la Nr) véi khéa do dai
256 bit la Nr = 14.

Quy chuén nay quy dinh cu thé cac gia tri dwoc phép dung cho dd dai khéa (Nk), kich c&
khéi (Nb) va sb lwgng vong 1ap (Nr) nhw Bang 1.

Do dai khéa | Do daikhdi | Sé vong
(Nk tip) (Nb tir) (NT)
AES-256 8 4 14

Bang 1: Cac tb hop Khéa - Khéi - Vong
2.2.2.1. Phép ma héalgiai ma AES

Déi voi ca hai Phép ma hoa va Phép gidi ma, thuat toan AES sir dung ham véng bao gdm
bén phép bién dbi khac nhau trén byte:

1) Phép thay thé byte s dung bang thay thé (S-box).

2) Dich hang ctia mang Trang thai béng cac offset khac nhau.
3) Tron di liéu trong mébi cédt clia mang Trang thai.

4) B6 sung khéa vong vao Trang thai.

2.2.2.1.1. Phép ma héa AES

Thuat toan AES gdm mét day cac phép toan dwoc thirc hién trén mang hai chiéu clta cac
byte, dwoc goi la Trang thai. Trang thai gdm bdn ddng byte, mdi dong chira 4 byte. Trong
mang Trang thai dwoc ky hiéu bang s, mi byte riéng biét co hai chi sb v&i sé dong r v&i 0 <
r<4vasbdcodtc, voi 0 < c <4. Trang thai degc ky hiéu 12 S = (s.0).

11




QCVN 4 : 2016/BQP

Khi bat ddu qua trinh ma hoa, 16 byte cla Trang thai dwoc khdi tao v&i p; byte ban rd, tinh
tir trén xubng dwdi va tir trai sang phai va dwgrc minh hoa trén Hinh 3.

Po P4 Ps P12 So,0 So,1 Soz2 | Sos3
Pi Ps P9 P13 S10 S11 S12 | Si3
[2) Pe | P10 | Pra | —> | S20 S2a | S22 | Sa3
ps | p7 | P11 | P1s Sso | S31 | S32 | S33

Hinh 3: Khéi ddu Trang thai

Sau khi cong khéa vong ban du, Trang thai duoc bién dbi bang cach thwc thi ham vong Nr
lan, véi vong cudi khac mét it véi Nr — 1 vong d4u. N6i dung cudi cung cla Trang thai chinh
laban ma daura .

Phép ma héa ddy da cé thé dwgc mé ta nhw sau:
(1) § = AddRoundKey(P,W;)
(2) Fori=1toNr—-1
S = SubBytes (S)
S = ShiftRows(S)
S = MixColumns(S)
S = AddRoundKey(S,W;)
(3) S = SubBytes (S),S = ShiftRows(S)
(4) € = AddRoundKey (S, Wy,)

Cac phép bién di riéng biét SubBytes(), ShiftRows(), M GColumns() AddRoundkey() Xt
Ii Trang thai va dwgec md ta tai Phuy luc B. T4t ca Nr vong déu gibng nhau, trir vong cudi cling
khong chira phép bién dbi MixColumns(). Trong phép toan & trén, mang W; chira cac khoa
vong dwgc mé ta tai Diéu 2.2.2.2.

2.2.2.1.2. Phép giai ma AES

TAt ca cac phép bién dbi sir dung trong cac phép ma hoa déu kha nghlch Khi thuwe th| phép
gidi ma, day cac phép bién adi dwoc s dung trong phép ma héa van dwec duy tri, nhung
thay béng cac phép bién d6i ngwoc nhw sau.

Phép giai ma day di c6 thé mé ta nhuw sau:
(1) § = AddRoundKey (C,Wy,)
(2) fori=Nr—1downtol
S = ShiftRows~1(S)
S = SubBytes™1(S)
S = AddRoundKey(S,W;)
S = MixColumns~1(S)
(3) 5= ShiftRows™1(S)

12
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S = SubBytes™1(5)
(4) P = AddRoundKey(S, Wy)

Céac phép bién dbi SubBytes"l() ShiftRows™1(), MGColumns‘i() thye hién x& li Trang
thai. Tt cd Nr vong déu gibng nhau, trlr vong cubi khéng chira phép bién doi
MixColumns=1().

Cac phép bién ddi SubBytes~(), ShiftRows (), MixColumns~1() thic hién x( Ii Trang thai
va dwgre mo ta tai Phy lyc B. Tat ca Nr vong déu giébng nhau, trir vong cudi khéng chira phép
bién dbi MixColumns~1(). Viéc tinh céc khoa vong W; dwoc mé ta tai Diéu 2.2.2.2.

2.2.2.1.3. Quy dinh vé S-Box va S-Box nghich dao trong AES
a) S-Box

O 11 2 3[ 4 5/ 6| 7| 8 9 a] bl c[ dl el f
63| 7c| 77| 7b| f2| 6b| 6f| c5{ 30/ 01 67| 2b| fe| d7| ab| 76
ca| 82| c9| 7d| fa| 59| 47| fO| ad| d4| a2 af| 9c| a4| 72| cO
b7| fd| 93| 26| 36| 3f| f7| cc| 34{ a5| e5| f1| 71| d8| 31| 15
04| c7| 23| c3| 18] 96] 05| 9a] 07| 12| 80| e2| eb| 27| b2] 75
09| 83| 2c| 1a| 1b| 6e| 5a] a0| 52| 3b| d6| b3| 29| e3| 2f| 84
53| di| 00| ed| 20| fci{ b1| 5b| 6a| cb| be| 39| 4al 4c| 58| cf
dO| ef| aa| fb| 43| 4d| 33| 85| 45| fo| 02| 7f| 50| 3c| of| a8
51| a3| 40| 8f| 92| 9d| 38| f5| bc{ b6| da| 21| 10| ff| 3| d2
cd| Oc| 13| ec| 5f| 97| 44| 17| c4| a7| 7e| 3d| 64| 5d| 19| 73
60| 81| 4f| dc| 22| 2a| 90| 88| 46| ee| b8| 14| de| 5e| oOb| db
e0f 32| 3a] 0a| 49| 06| 24| 5¢c| c2| d3| ac| 62| 91| 95| e4| 79
e7| c8| 37| 6d| 8d| d5{ 4e| a9| 6¢c| 56| f4| eal 65| 7a| ael 08
ba| 78| 25| 2e| 1c| a6| b4| c6| e8| dd| 74| 1f| 4b| bd| 8b| 8a
70| 3e| b5| 66| 48] 03| f6| Oej 61| 35| 57| b9| 86| c1| 1d| 9e
el] f8] 98| 11| 69| d9| 8e| 94| 9b| 1e| 87| e9| cel 55| 28! df
8c| al| 89( 0d| bf{ e6| 42| 68 41| 99 2d| of| b0l 54| bb| 16

=D I0.10 [T (O O(N[DOA[WIN O

Bang 2: S-Box: céc gia trj thay thé cho byte {xy} (theo dang thap luc phan)
b) S-Box nghich dao

y
0f 1 21 34| 5[6]7(8|9!a|lblcldlelf

52| 09| 6a| d5| 30} 36| a5| 38| bf| 40| a3| 9e| 81| f3| d7] o
7c| e3] 39| 82| 9b| 2f| ff| 87| 34| 8e| 43| 44| c4| del e9| cb
54| 7b| 94| 32| a6l c2| 23| 3d| ee| 4c| 95| Obl 42| fa| c3| 4e
08| 2e| at1| 66| 28| d9| 24| b2| 76| 5b| a2! 49| 6d{ 8b| d1| 25
72| 8| f6| 64| 86| 68| 98] 16| d4| a4| 5c| cc| 5d| 65| b6[ 92
6c| 70| 48| 50| fd| ed| b9| da| 5e| 15| 46| 57| a7| 8d| od| 84
90| d8| ab| 00| 8c| bc| d3| 0a| f7| e4| 58] 05| b8| b3| 45| 06
do| 2c| 1e| 8f| ca] 3f| Off 02| c1| af| bd| 03| 01| 13| 8a] 6b
3a] 91| 11| 41| 4f| 67| dc| ea| 97| f2| cf| ce| fO| b4| e6] 73
96| ac| 74| 22| e7| ad! 35| 85| e2| f9| 37| e8| 1c| 75| df| 6e
47| 1| 1a] 71| 1d| 29| c5{ 89| 6f| b7| 62| 0e| aal 18| bel 1b
fc| 56| 3e| 4b| c6| d2! 79| 20| 9a| db| cO| fe| 78| cd| 5a| 4
1f| dd| a8| 33| 88| 07| c7| 31| b1} 12| 10| 59| 27| 80| ec| 5f
60| 51| 7f| a9| 19| b5| 4a| 0d| 2d| e5| 7ai 9f| 93| c9| 9c| ef
a0| e0j| 3b| 4d| ae| 2a| f5| bO| c8| eb| bb| 3c| 83| 53| 99| 61
17{ 2b| 04| 7e| ba| 77| d6| 26| e1| 69| 14| 63| 55| 21| Oc| 7d

Bang 3: S-Box nghich: thay thé cac gia trj theo byte {xy} (dang thap luc phan)
13
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2.2.2.2. Chu trinh khéa _ ‘

Thuat toan AES nhan khéa mat ma K va thyc hién thd tuc mé rong khoa dé tao ra lwoc dd
khoa. Viéc m& rong khoa tao ra tdng cong 4(Nr + 1) tir: Thut toan doi hdi tap khdi dau gom
4 tlr, va mbi vong Nr vong doi héi 4 tir dir liéu khoa. Lwoc dd khéa nhan duoc la mét mang
tuyén tinh gdm cac tir 4-byte, ky hiéu 1a w;, v&i j ndm trong khodng 0 < j < 4(Nr + 1).

Phép m& rong khoa dy dl cho AES-256 c6 thé dwec mo ta nhw sau:

) [wo,wl, w2,w3] = K, [w,,, w5,w6,w7] =K;,Nk =18
(2)forj=Nkto4(Nr +1)-1:
if (j mod Nk = 0) then
wj = Wj_yx D SubBytes” (ShiftColumn(w,-_l)) @ RYNk¢
else if (j mod Nk = 4) then
Wj = Wj_nk @SubBytes*(wj_l)
else
W) = Wj-nk D Wj-1
(3) Wi = [Wiarty Weari1y Wearie) Weai43)] for 0 < i < N
Trong phép toan trén K, va K, biéu thi hai nlra clia khéa mat ma K 256-bit.
2.2.2.3. Ché do hoat dong cia AES
Cac ché do hoat dong ctia AES duwoc quy dinh tai Muc 2.3 cia Quy chudn nay.
2.2.2.4. Khéa
D6 dai khoa sl dung trong ma khéi AES dwoc quy dinh

B dai khéi Tén thuat toan g dai khéa quy dinh ap
dung
128 bit AES Khdng nhé hon 256 bit
2.2.3. Camellia

Trong Quy chuan nay thuat toan ma dbi xirng Camellia xi li cac khéi 128 bit, st dung khoa
mat ma dé dai khéng nhé hon 256 bit.

2.2.3.1. Phép ma hoéalgiai ma Camellia
2.2.3.1.1. Phép ma héa Camellia

Qua trinh ma hoéa v&i khda 256-bit lam viéc trén 24 vong, dwoc chi ra trén Hinh 4. Phép bién
adi khéi 128 bit P vao khéi 128-bit ¢ dwoc dinh nghfa nhw sau (L va R 1a céac bién do dai 64
bit, kw, k va kl 1a cac khéa vong 64 bit):

(1) Lo | Ro = P@®(kwy Il kw,)
(2) fori = 1to 24:

Ly =F(Li-1k;) D R;_,
Ri = Li—4




if (i = 6 or 12 or 18) then

L; = FL(L; klij3-1)

Ri = FL_I(Ri,kl,-/3)

(3) C = (Ry4®Dkws3) Il (Lp4Bkw,)

P .
‘; ;’
kw, --963 Dok, »
L ¢ By e
k, k, k. .
k:,k;.k: ~b 6 vong

k"k‘ t"’ .
Rigkp ks 6 vong

e svens
v ¥
Hy~o FL | | FL' oK,
¥ ¥
kpgkog ks,
g BT

!
Da— kw,

) <ref
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Hinh 4: Tha tuc ma héa Camellia cho khéa 256 bit

15
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2.2.3.1.2. Phép giai ma Camellia

Qua trinh gidi ma cho khéa 256 bit dwec chi ra trén Hinh 5, va la nhw nhau trong phép ma
hoa, chi khac 1a vj tri va thi tw cac khéa vong dwee dao lai.

Phép gidi ma dwgc xac dinh nhw sau:
(1) Rza | Ly = C ©® (kws Il kwy)
(2) for i = 24 down to 1:
Ri_y =F(R;,k;) ® L;
Li-1 =R
- if i =19o0r13 or?7)then
Ri—y = FL(Ri—1:kl(i—1)/3)
Li—y = FL7Y(Li—y, kl-1)/3-1)
(3) P = (Lo®kwy) Il (RoDkw;)

16
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oY 1}

6vong

v <3

Hinh 5: Tha tuc giai ma Camellia cho 256 bit

2.2.3.1.3. F-ham

F-ham dwoc chi ra trén Hinh 8. F-ham bac gdm phép toan cdng bit XOR, tiép d6 ap dung
tam S-box song song kich thwéc 8x8 bit, tiép theo tang khuéch tan (P-ham). x;,y;, z, 2; 12
cac bién, méi bién 8 bit; cac bién L;, k;, L'; 1a cac bién 64 bit. Du vao 64 bit L; trdrc hét dwoc
cong XOR v&i khda vong 64-bit k;, sau d6 dirge chia thanh 8 doan 8-bit y;, nhw sau:

Yilly2 lys Nysll ys §ye Il y7 | yg = L;Dk;

& day,

Li=x1 ll x5 Il X3 x4 I x5 Il X6 I X7 1l Xg.

17
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M3i y; sau d6 dugc di qua S-box kich thwac 8x8 bit s, dé dwa ra 8 phan doan dé dai 8 bit z;,
o day
2y = 51001). 22 = $2[¥2), 23 = 53[¥3), 24 = saVs 25 = s51y5). 26 = s6[Vel 27 = s7[y7], 25 = sglysl

8 phan doan 8-bit z; dwgc tac dong b&i P-ham, 1a 16p khuéch tan cho ra 8 phan doan 8-bit z,
trong dé

7'y = 2, Dz302,2, Bz, Dzg, z's = 2,02, D2cDz,Dzs,
7', = 2,02,02,Dz5Dz,Dzg, Z'¢ = 2,D2;P 2507z, Dzg,
7'y = 2,02z, B2;Dz,Dz,Dzs, 7’7 = 2302, D25DzcDzs,
Z,4 = 22®Z3$Z4®25®Z6@Z7 Z’B = 21924@ZS$26®Z7.
kl

P-Ham
Hinh 6: F-ham

P-ham c6 thé dwoc biéu dién cach khac, dwdi dang véc to ma trén nhw sau:

]
Zg Zy Zg
1
z z z
7 7 7
> . = . b
]
Z Z 2

18
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Sau d6 dau ra 64-bit clia F-ham L'; dwgc thiét 1ap béing cach ghép cac bién 8-bit 2';:

S-box s1

S-box s2

0

1

I
Li=z2 125025012, WZ's 1 2 1 25 1| 2.

2

3

4

5

6

7

8

9

a

b

c

d

e

f

HhO QOO Vo JaaU s WORO

Hh ® O O 0T 8 O o ~Ja U0t WN PR O

70
23
86
ao
8b
df
14
fe
aa
10
87
52
e9
78
72

40

e(
46
0d
4d
17
b f
28
fd
55
20
of
ad
d3
£0
e 4

80

82
ef
b8
el
0d
4c
58
44
do
cd
5¢
Sb
79
98
07
28

05
df
71

la
98
b0
88
al
89
b8
37
£2
31
Oe
50

2c
6b
af
39
Sa
cb
3a
cf
a0
00
83
ds
al
06
b9
d3

58

5f
72
35
97
74
9f
41
00
07
bl
4f
Oc
73
a’l

ec
93
8f
ca
66
c2
61
b2
7d
48
02
26
8c
6a
55
7b

do
27
1f
95
cc
85
c2
65
fa
90
04
4c
19
d4
aa
£6

b3
45
Tc
d5
fb
34
de
c3
al
a3
cd
c8
9f
el
8
bb

67
8a
f8
ab
£7
68
bd
87
43
47
Sb
91
3f
cft
f1
77

27
19
eb
47
cc
Te
1b
b5
89
£7
4a
37
6e
46
ee
c9

de
32
d7
8e
99
fc
36
ob
13
ef
94
ce
dc

dd
93

cO
ab
1f
5d
b0
76
11
Ta
62
75
90
c6
bc
71
ac
43

e5
21
ce
3d
2d
05
1c
91
97
db
33
3b
8e
ba
Oa
cl

el
ed
3e
do
74
6d
32
24
54
8a
73
81
29
d4
36
i5

6 7 8
81 cb
4b 42
3e 9d
ba 7a
61 5a
ec Oa
22 38
£4 23
cd 2f
ea b7
21 66
8d 76
79 1d
e2 75
59 14
86 83

c9
db
7c
b3
e8
da
64
48
a8
15
eb6
03

as
6c
2a

19

85
Oe
30
01
12
b7
Of
08
5b
03
67
96
£5
25
49
e3

9

Ob
1c
60
02
24
6f
le
10
be
06
ce
2d
eb
4a
92
c7

57
4f
dc
5a
2b
a9
9¢c
e8
le
eb6
fo6
6f
f9
ab
2a
ad

ae
9e
b9
b4
56
53
39
dl
3c
cd
ed
de
£3
57
54
5b

35
4e
5f
deé
20
31
16
as
95
da
£3
4b
b6
42
68
f4

6a
9c
be
ad
40
62
2c
51
2b
b5
e’
96
ed
84
do
e9

ea
1d
S5e
51
f0
dl
53
60
el
09
9d
13
2f
88
3c
77

das
3a
bc
az
el
a3
a6
cO
cl
12
3b
26
S5e
11
78
ee

0c
65
c5
56
bl
17
18
fc
ff
3f
7f
be
fd
a2
38
cl

18
ca
8b
ac
63
2e
30
f9
ff
Te
fe
7d
fb
45
70
8f

ae
92
Ob
6c
84
04
£f2
69
64
dd
bf
63
b4
8d
fl
80

5d
25
16
ds
09
08
eb5
dz
c8
bb
7f
c6b
69
1b
e3
01

41
bd
la
4d
99
d7
22
50
d2
94
e2
2e
59
fa
ad
Se

82
7b
34
Sa
33
af
44
a0
ab
29
ch
5¢c
b2
£5
49
3d
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S-box s3
0 1

2

3

4

5

6

7

8

g a

b

C

d

e

f

38 41
91 f£7
43 5¢
53 f0
cS5 86
ef 26
0a 2c¢
7f 22
55 68
08 62
c3 2e
29 cd
f4 bc
3c 4c
39 83
20 14

HOQOAQD® ©OWO-Joud WNEHEO

S-box s4
0 1

16
b5
d7
9¢c
44
eb
1d
e’
50
00
cl
6c
d3
03
dc
e9

76
c9
c’7
65
33
6l
b0
59
be
24
01
13
46
35
aa
bd

do
a2
3e
ea
fd
la
6f
el
dao
dl
eb
64
cf
£3
e
dd

93
8c
£5
a3
66
3f
8d
da
c4d
fb
25
%b
37
23
77
ed

60
d2
8f
ae
58
3b
88
3d
31
ba
48
63
5e
b8
56
al

£2
90
67
9e
96
82
Oe
c8
cb
ed
99
9d
47
5d
05
e0

72
f6
1f
ec
3a
b6
19
12
2a
45
b9
cO
94
6a
1b
8a

c2 ab
07 a7
18 6e
80 2d
09 95

db d4°

87 4de
04 74
ad 0f
81 73
b3 7b
4b bl
fa fc
92 d5
ad 15
fl de

%a
27
af
6b
10
98
Ob
54
ca
6d
9
ab
5b
21
34
Ta

75
8e
2f
a8
78
e8
ag
30
70
84
ce
89
97
44
le
bb

06
b2
e2
2b
ds
8b
Oc
Te
ff
9f
bf
5f
fe
51
1c
e3

57
49
85
36
42
02
79
b4
32
ee
df
bl
5a
cb6
£8
40

ao
de
0d
a6
cc
eb
11
28
69
4a
71
17
ac
74
52
4f

70 2c
86 af
8b %a
14 3a
aa a0
87 83
e9 a7
72 b9
82 ec
b8 8f
0d 66
58 61
d0 7d
5¢c 02
79 8c
07 55

2.2.3.2. Chu trinh khéa

HO QDT ® WO, ds W H O

b3
Tc
fb
de
al
cd
9f
8
27
eb
cc
1b
89
4a
6e
ee

cO
1f
b0
11
62
90
bc
ac
eb5
ce
2d
1ic
97
33
8e
Oa

ed
3e
74
32
54
73
29
36
85
30
12
of
5b
67
£5
49

57
dc
2b
9c
le
f6
f9
2a
35
5f
20
16
95
£3
b6
68

ea
Se
f0
53
el
9d
2f
3¢
Oc
c5
bl
18
ff
7f
fd
38

ae
Ob
84
f2
64
bf
b4
f1
41
la
99
22
d2
ez
59
ad

23
a6
df
fe
10
52
78
40
ef
el
4c
44
c4d
9b
98
28

6b 45
39 d5
cb 34
cf c3
00 a3
d8 c8
06 e’
d3 bb
93 19
ca 47
c2 e
b2 b5
48 f£7
26 37
6a 46
T7b c9

a5
5d
76
7a
75
c6
71
43
21
3d
05
91
db
3b
ba
cl

ed
ds
6d
24
8a
81
d4
15
Oe
01
b7
08
03
96
25
e3

4f
5a
a9
e8
eb
of
ab
ad
4e
dé
31
a8
da
4b
42
f4

1d
51
dl
60
09
13
88
77
65
56
17
fc
3f
be
a2
c

92
6c
04
69
dd
63
8d
80
bd
4d
a7
50
94
2e
fa
9e

V&i quy dinh khoa cé d6 dai 256 bit, khéa K 1a khéa 128-bit K, va khoa 128-bit Kz. Nhir vay,
K= KL " KR

Lwoc d6 tao khéa st dung F-ham clia mo-dun ma héa, va la giébng nhau cho ca phép ma
hoa va giai ma. Khoa K dwgc ma bang cac phwong tién cta F-ham, st dung cac hang cua
lwge d6 tao khoa, & day cac hang %;, dwgc xac dinh nhw nhitng gia tri lién tuc biéu dién
trong hé Hexa cla can béac hai sb nguyén td thev /. Tiép d6 cac khoa vong dugc tao, méot
phan tir nhirng gia tri dwoc dich vong clia khéa K (K = K, Il Kz) va phan con lai tir cac gia tri
duwoc dich vong clia cac khéa “dwoc ma hda” K, va Ky (& day K,, Kg c6 d6 dai 128 bit).
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2
2,
KL
Zg z5
24 26

Hinh 7: Phin chinh cia Iwgc d6 khoa

D6i v6i khda 256-bit, dAu ra clia phan chinh cla lwgc d tao khoa la khéa con 128 bit K, va
khéa con 128-bit K. Lwoc dd tao khéa bao gdm ba phép toan 2—vong Méi phép toan 2 vong
dugc “khoda hoéa” bdng mét cap hang 2.

DAu vao 128-bit clia phép toan 2-vong thir nhat ndm bén trai ctia Hinh 9 1a K, ®K;va phép

toan nay dwgc “khéa héa” béi hai hang 64-bit £, va I,. Tiép do6 dau ra 128-bit tir phép toan
2-vdng thir nhat dwoc cong bit XOR véi K, trwdc khi 1a dau vao cla phép toan 2-vong ther
hai & bén trai Hinh 9. Phép toan 2-vong thi hai ndy dwgc “khéa hda” béi cac hang 64 bit &
2, va I,. Dau ra 128-bit clia phép toan 2-vong the hai la K,, sau do K, lai dwoc XOR véi
khéa con 128-bit K triwdc khi két qua thu dwgc lam dau vao cia phép toan 2-vong thir ba
dwoc chi ra & phia phai cia Hinh 9. Phép toan 2-vong thir ba nay dwoc “khdéa héa” béi hai
hang 64 bit 1a 25 va 4. Dau ra 128 bit cGia phép toan 2-vong thir ba nay 1a Kj.
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Phép toan 1ap lwvgc db tao khoa ddy di dwoc mo ta nhw sau (K, K, va Kp c6 d6 dai 128 bit):
(1) K, = 2RoundFeistel (K, ®Kg, Z1,Z;)

(2) K, = 2RoundFeistel(K,®Kj,Z3,Z4)

(3) K = 2RoundFeistel (K,®Kg, Is, Z¢) (chi dung cho khoa 192/256 bit)

& day dau vao 128-bit cho 2RoundFeistel duoc tach thanh hai phan 64-bit L, Il Ry, dau ra
128-bit tir 2RoundFeistel cling dwgc tach thanh hai phan 64 bit L, Il R, va cé hai dau vao
“khoa vong” 64-bit clia 2RoundFeistel la Z; va Z;44.

2RoundFeistel dwgc mo ta nhu sau:

(1) v&ij=0,1:

Liy; = F(Lj, 214 j)OR;

Riy1 = R;

Cac hing clia lwoc dd khéa 64-bit Gwoc xac dinh trén Bang 4

Cudi cling, cac khoa vong 64-bit, k, kw,va kl dwgc dén xudt tlr cac khda con 128-bit, Ky, K,

KA va KB'

Hang
I a09e667f3bcc908b
z, b67ae8584caa73b2
I3 c6ef372fe94f82be
X, 54ff53a5fld36f1c
) 10e527fade682d1d
I b05688c2b3e6c1fd

Bang 4: Cac hing trong lwge dd khoa

Ham Kl:]éa Giatri
vong

kw, (K, <o)L
kw, (K, <<g)r
F (vong 1) ky (Kp <<
F (vong 2) k, (Kg <<or
F (vong 3) ks (Kr <K15)L
F (vong 4) ks (Kr <KL15)r
F (vong 5) ke (K4 <L15)L
F (vong 6) ke (K4 <<L15)R
FL kl, (Kp <<30)L
FL? ki, (Kp <<30)r




F (vong 7) k, (Kp <<k
F (vong 8) kg (Kp <<30)r
F (vong 9) ke (K, <<L4s)L
F (vong 10) kio (K, <<a5)r
F (vong 11) kiq (K4 <L)
F (vong 12) ki, (Ky <Ka5)r
FL ki (K, <<egl
FL1 ki, (K, <<e)r

F (vong 13) ki3 (Kr el
F (vong 14) ks (Kr <<esg)r
F (vong 15) kis (K <<eL
F (vong 16) kig (K <<er
F (vong 17) kq7 (K, <<L77)L
F (vong 18) kig (K, <<77)r
FL kls (K4 <L77)L
FL™1 ki (K4 <<L7m7)r

F (vong 19) kiq (Kr <Koqg)L
F (vong 20) koo (Kr <<99)r
F (vong 21) kaq (Ky <<Lsq)t
F (vong 22) k2, (Ky <<99r
F (vong 23) ko3 (K, <119
F (vong 24) ko, (K, <KL111)r
kw, (Kg <L 111)L

kw, (Kg <<L111)r
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Bang 5: Khéa vong cho khéa bi mat 256 bit
2.2.3.3. Ché d6 hoat dong ciia Camellia
Cac ché d6 hoat dong ctia Camellia duoc quy dinh tai Muc 2.3 cia Quy chudn nay.
2.2.3.4. Khéa

Do dai khoa st dung trong ma khéi Camellia dwoc quy dinh

Do dai khéi Tén thuat toan B9 dai khéa quy dinh ap
dung
128 bit Camellia Khéng nhé hon 256 bit
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2.3. Ché d6 hoat dong cuia ma khoi
Muc nay ciia Quy chuin str dung mét s6 ky hiéu sau:

c Khéi ban ma

CTR  Gia tri dém

i Biéniap

j Kich thwéc ctia bién ban ré/ban ma

K Khéa mat ma

n D6 dai khdi ban ma/ban rd déi véi mot ma khoi

m S6 khéi ban ma dwoc lwu triv

P Khéi ban rd

q S6 cac bién ban ré/ban ma

T Kich thwéc bd dém phan hdi

SV Bién kh&i dau

X Khéi d4u vao ma khéi

Y Khéi ddu ra ma khoi
2.3.1. Ché d6 xich lién két kh6i ma CBC (Cipher Block Chaining)

Ché do CBC duwoc xac dinh b&i mét tham sé xen ké m > 0, s6 khbi ban ma phai dwoc lwu
trir trong khi x 1y trong ché dd nay. Gia trj ciia m can nhé (théng thuong m = 1) va Ién nhat
la 1024.

a) Cac bién dwoc sir dung trong ché dd CBC:

1) Day q khéi ban r6 c6 d6 dai n bit P, Py, ..., Py,

2) Khda bi mat K.

3) Day cac bién khéi diu cé do dai n bit SV, SV, ..., SVp.
b) Cac bién dau ra la day q bién ban ma c6 4§ dain bit C;,C,, ..., 4
2.3.1.1. Phép ma héa
Phép ma hoéa cla ché d CBC nhw sau:

C; =ex(P,®SV;),1<i<min(m,q)

Néu g > m, cac khdi ban rd theo sau dwgc ma hoa nhw sau:

Ci=ex(Pi®Cim)m+1=<isgq
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CHU THICH: Tai b4t ky thoi diém nao trong qua trinh tinh toan, gia trj ctia khdi ban ma m
gan nhét can dwoc lwu triv.

2.3.1.2. Phép giai ma
Phép giai ma ctia ché do CBC nhw sau:
P; = dg(C;) @ SV;, 1 < i < min(m,q)
Néu g > m, cac khdi ban rd theo sau dworc ma hoéa nhuw sau:
Pi=dg(C) D Ciopm+1<i<q

P1 P2 c Pq
a1 Y
([ sv] :é — =
s 74 e oz
Midhoa < oK oK eK Thuét toan
' md hoa
C, C, ‘ch
L \Y A%
~
C, C, Cq
N d‘:( cX( ;}7( Thuét toan
Giai ma < gidi ma
SV | e
= cq_1
P1 P, Pq

Hinh 8: Ché dd xich lién két kh6i ma véim = 1
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ck‘n CI-Z CH Ci-m CB-Z C|-1
FB| I~ ] Iy FB I~1 ] J—
1 n 1 n
Thuét toan
P, Y Y gidi ma
I ) Pe— K je——
. 1 n G
' Thugt ¢ £
uit todn '
[_eK_ | ihéa _. |
¢ -
L J L J
Y Y
Mi hoa Giai ma

Hinh 9: Ché dd xich lién két khdi ma
- Bién kh&i dau SV dwoc sinh ngau nhién, gile bi méat va théng bao cho nhau.
- Yéu cau vé dém (padding)

+ N&u dd dai ban ré khong phai 1a bdi sb cla n thi yéu cdu st dung phwong phap dém
(padding) sau d& bé sung ban ré sao cho d6 dai clia ban rd [a bdi s6 cla n:

Thém mét bit 1 vao cubi ban rd, tiép sau 1a cac bit 0 (c6 thé khong can) dé dwoc ban 16 co
do dai 1a boi s6 clia n. Pay chinh la phwong phap dém 2 trong tiéu chuan ISO/IEC 9797-1
hoéc ISO/IEC 10118-1.

2.3.2. Ché dd phan hdi ma CFB (Cipher FeedBack)
Ché do CFB duoc xac dinh bdi 3 tham s6:
- Kich thuéc clia bd dém phan hdi, r, trong @6 n < r < 1024nvar < gn

- Kich thwéc clia bién phan hoi, k, trongdé 1 <k <n

- Kich thwéc cha bién ban rd, j, trongdo 1 < j <k
Trong Quy chuén nay thi gia tri cta j va k bang nhau.
Cac bién dwoc str dung trong ché d6 CFB:
a) Cac bién d4u vao

1) Day q bién ban ro d6 daij bit Py, P, ..., Py,

2) Khoéa bi méat K.

3) Bién kh&i dau do dai r bit.
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b) Cac két qua trung gian:

1) Day q khdi d4u vao clia ma khéi d6 dai n bit Xy, X,, s Xg-

2) Day q khdi dau ra clia ma khi d6 dain bit ¥, Y5, ..., Y.

3) Day q bién @6 dai j bit E, By, ..., E,.

4) Day q — 1 bién phan hdi d¢ dai k bit Fy, F, ..., F,_;.

5) day q ndi dung b dém phan hdi d6 dai r bit FB,, FB,, ..., FBy.
c) Cac bién dau ra 1a day q bién ban ma db dai j bit €1, C;, ..., C,.
2.3.2.1. Phép ma héa
B& dém phan hdi FB dwoc gan gia trj khdi du.

FB,=SV

Phép toan ma héa méi bién ban ré thie hién trong 6 bwdc sau:
a) X; = n~FB; (Lwa chon n bit tdn cing bén trai cia FB).
b) ¥; = ex(X;) (St dung ma khdi).
c) E; = j~Y; (Lwa chon j bit tan cling bén trai cta Y;).
d) C; = P; ® E; (Tao bién ban ma).
e) F; = I(k — j)|C; (Tao bién phan hoi).
f) FB;,, = Si(FB;|F;) (Ham dich chuyén trén FB).

Céc bwoc trén lap véi bién dém i = 1,2, ..., q, trong vong I8p cudi dirng lai tai buéc (d). j bit
tan cung bén trai cla khéi dau ra Y clia ma khéi dwoc sir dung & ma hoéa j-bit bién ban ro
theo phép céng modulo 2. Cac bit con lai ctia Y dwoe b di. Cac bit bién ban ré/ban ma co
chisé tir 1 dén j.

Bién ban ma dwoc tang thém béng cach dat k — j bit trong vi tri bit tdn cung bén trai cta
minh dé tao bién phan hdi F d6 dai k-bit. Sau d6 cac bit ctia bé dém phan hdi FB dwoc dich
trai di k vi tri va F dwoc thém vao vi tri k tan cling bén phai dé tao ra gia trj mé&i cGa bo dém
phan héi FB. Trong phép toan dich, k bit tan cling bén trai cia FB dwec bd di. n bit tan cung
bén trai m&i cha FB dwoc st dung nhuw 1a dau vao tiép theo clia X trong qua trinh ma héa.

2.3.2.2. Phép giai ma
B& dém phan héi FB dwoc gan gia tri khéi dau.
FB, =SV
Phép toan gidi ma maéi bién ban ma thwe hién trong 6 bwéc sau:
a) X; = n~FB; (Lwa chon n bit tan cling bén trai cia FB).
b) Y; = ex(X;) (St dung ma khoi).
) E; = j~Y; (Lwa chon j bit tAn cling bén trai cla Y;).
d) P, = C; @ E; (Tao bién ban rd).
e) F; = I(k — j)|C; (Tao bién phan héi).
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f) FByy, = Si(FB;|F;) (Ham dich chuyén trén FB).

Céac bwéc trén I3p voi bién dém i = 1,2, ..., q, trong vong lap cudi dirng lai tai bwdc (d). j bit
tan cuing bén trai cGa khbi dAu ra Y cda ma khéi dugc st dung dé& giai ma j-bit bién ban ma
theo phép cdng modulo 2. Cac bit con lai cua Y dwoc bd di. Cac bit bién ban ré/ban ma cb
chi sb tir 1 dén j.

Bién ban ma dwoc ting thém béng cach dat k — j bit trong vi tri bit tan clng bén trai cla
minh d& tao bién phan hdi F d6 dai k-bit. Sau d6 cac bit ciia by dém phan hdi FB dwgc dich
trai di k vi tri va F dwoc thém vao vi tri k tan cing bén phai dé tao ra gia tri m&i cia bd dém
phan hdi FB. Trong phép toan dich, k bit tan cing bén trai ctia FB dwoc bo di. n bit tan clng
bén trai moi cla FB dwoc str dung nhw 1a dau vao tiép theo clia X trong qua trinh giai ma.

Mai hoa Giai ma
A A
[ 1 (0 )
F ‘ F :
FB -] xor |} FB -] T’ | |
1 n . r ; 1 n r
X k k
r 1T S
Thuét todn T jee | [ o ek | Thuait toan
mi héa 7 * mi hbéa
Y . Y
k-j ones k-j ones
l chon j bit bén trat chon j bit bén trédi
1 * 1
E E
C . C
PT - P

1 4
Hinh 10: Ché d6 phan héi ma CFB
2.3.3. Ché dd phan hdi diu ra OFB (Output Feedback):
Ché d6 OFB duoc xac dinh bing mot tham s6 j 1a kich thwéc biénbanrévéil1 <j<n.
Cac bién dwoc str dung trong ché do OFB la:
a) Céac bién dau vao:
1) Day q bién ban rd d6 dai j bit Py, P, ..., Fy.
2) Khoa bi mat K.
3) Bién kh&i dau do dai n bit.
b) Cac két qua trung gian:
1) Day q khéi dAu vao clia ma khéi do dai n bit X3, X,, ..., Xq.
2) Day q khéi dAu ra cia ma khdi d6 dain bit v, Y,, ..., Y.
3) Day q bién do dai j bit Ey, Es, ..., E,.
¢) Cac bién dAu ra, nghia la day g bién ban ma dg dai j bit €y, Gy, ..., Cg.
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2.3.3.1. Phép mi héa
Khéi dau vao X dwoc gan gia tri khai dau

X, =SV
Phép toan ma héa méi bién ban ré thue hién trong 4 buéc sau:
a) Y; = e, (X)) (St dung ma khoi).
b) E; = j~Y; (Chen j bit tdn cing bén trai).
c) C; = P; @ E; (Tao bién ban ma).
d) X;11 = Y; (Phép toan phan hoi).
Cac bwoc trén 1ap v&i bién dém i = 1,2, ..., q, trong vong lap cudi dirng lai tai bwéc (c). Cac -
bién bén ma va ban ré co cac bit véi chi sb tir 1 dén .
Két qua cia méi Ian si dung ma khéi 1a Y; va dwoc dwa tré lai thanh gia trj tiép theo cia X,
datla X;,,.jbittdn cing bén trai cla ¥; dwoc sir dung d& ma héa bién dau vao.
2.3.3.2. Phép giai ma
Khéi dau vao X dwoc gan gia tri khdi dau

X, =SV
Phép toan giai ma méi bién ban ma thwc hién trong 4 bwéc sau:
a) ¥; = e, (X;) (St dung ma khdi).
b) E; = j~Y; (Chon j bit tan cling bén trai).
c) P, = C; @ E; (Tao bién ban ma).
d) X;,1 = Y; (Phép toan phan hdi).

Céac buwdc trén 13p véi bién dém i = 1,2, ..., q, trong vong lap cudi dirng lai tai bwéce (c). Cac
bién ban ma va ban rd c6 cac bit véi chisé tir 1 dén j.

Két qua clia méi Ian s dung ma khéi Ia Y; va dwoc dwa tré lai thanh gia tri tiép theo cla X,
dat la X;,,. j bit tan cing bén trai cha Y; dwoc sir dung dé giai ma bién dau vao.
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Mi hoa Giai ma
" \
Y Y
1 n 1 n

X X
Thugt todn 'K 'K Thuét todn
ma hoa e €2 1 mahoa

Y ; ; Y

hon j bit bén trai fchon j bit bén trai

1 E* j 1 e
».._.._..__.

Hinh 11: Ché d6 phan hdi diu ra OFB

2.3.4. Ché do dém CTR (Counter)
Ché dd CTR dwgc xac dinh bang mot tham sb j trong d6 1<j <n.
Céc bién dwoc st dung trong ché do CTR la:
a) Cac bién dau vao:
1) Day q bién ban 16 Py, P,, ..., P;, m&i bién c6 d dai j bit.
2) Khéa bi mat K.
3) Bién kh&i diu SV c6 d6 dai n bit.
b) Cac két qua trung gian:
1) Day q khoi dau vao ciia ma khoi c6 46 dai n bit CTR;, CTR,, ..., CTR,.
2) Day q khéi dau ra clia ma khéi co d6 dain bit Yy, Yy, ..., Y.
3) Day q bién c6 G0 dai j bit Ey, Ey, ..., E,.
c) Cac bién dau ra, nghia la day g bién ban ma dd dai j bit Cy, C,, ..., C,-
2.3.4.1. Phép ma héda
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CTR dwoc gan gia tri khéi dau
CTR, = SV
Cac phép toan dé ma héa mdi bién ban rd theo 4 bwéc sau:
a) Y; = ex(CTR;) (St dung ma khdi).
b) E; = j~Y; (Chon j bit tdn cuing bén trai cia Y}).
c) C; = P; ® E; (Tao ra bién ban ma).
d) CTR;4, = (CTR; + 1)mod 2" (Tao ra gia tri d&m md&i CTR).
Cac bwdc trén 13p voi bién dém i = 1,2, ..., q, trong vong l&p cudi dirng lai tai bwdc (c). Céc
bién ban ma va ban rd cé cac bit ¢é chisé tir 1 dén j. )
Gi4 trj dém dwoc ma hoa d& dwa ra khéi dau ra Y; va j bit tan cling bén trai cia khéi dau ra
Y; dwoc st dung dé ma hoa gia trj dau vao. CTR sau d6 dwgc ting 1 (modulo 2") détaora
gia tri dém mai.
2.3.4.2. Phép gidai ma
CTR dwoc gan gia tri khéi dau
CTR, = SV
Cac phép toan dé gidi ma méi bién ban rd theo 4 bwéc sau:
a) Y; = ex(CTR;) (S dung ma khéi).
b) E; = j~Y; (Chon j bit tAn cling bén trai cia Y;).
c) P, = C; @ E; (Tao ra bién ban rd).
d) CTR,,, = (CTR; + 1) mod 2" (Tao ra gi tri dém méi CTR).
Cac bwdc trén l3p véi bién dém i = 1,2, ..., q, trong vong 13p cudi dirng lai tai bwdc (c). Cac
bién ban ma va ban ré c6 cac bit ¢ chi sé tir 1 dén ;.
Gia trj dém dwoc ma hoa dé& dwa ra khéi dau ra ¥; va j bit tan clng bén trai cla khéi dau ra

Y; dwoce st dung dé ma héa gia trj dau vao. CTR sau d6 duwgc tang 1 (modulo 2™) dé tao ra
gia tri dém méi.
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Ma hoa Giai ma
_AL

) r )
LY — S —
1 n 1 n

Thuit toan E'@ Thujt toan EYI-E

mi héa mi héa
Y Y Y
[ chon j bit bén trii { chon j bit bén trai]
1 E* J 1 E j
c . C
k, ;
l | | |
i i 1 j

Hinh 12: Ché d6 dém CTR

2.4. Ma dong

Ma dong la ma thwe hién bién ddi tirng bit i liéu clia ban rd sang ban ma st dung khoéa d6
dai k bit. Quy chuén nay quy dinh st dung cac ma khéi dwoc quy dinh tai Muc 2.2 str dung
ché do CFB, OFB ho#c CTR dé thwe hién chirc ndng ma dong.
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3. QUY PINH VE QUAN LY

3.1. Cac mirc gi¢i han clia dc tinh ky thuat mat ma va yéu cau quan ly cla cac thuat toan
méat ma d& ma hoa di liéu néu tai Quy chuin nay la cac chi tiéu chat lwgng phuc vu duwgc
quan ly theo quy dinh v& quan ly chét lwong san pham, dich vu mat ma dan sy dwoc quy
dinh tai Luat An toan thong tin mang ngay 19 thang 11 nam 2015.

3.2. Hoat déng kiém tra chét lwong san pham, dich vu mat ma dwoc co quan quan Iy nha
nwéc co tham quyén tién hanh dinh ky hang nam hodc d6t xuat.

4. TRACH NHIEWM CUA TO CHU'C, CA NHAN

4.1, Cac td chirc tin dung (trir quy tin dung nhan dan co s& c6 tai san dwéi 10 ty, td chire tai
chinh vi m6) st dung san pham, dich vu mat ma dan sy c6 trach nhiém dam bao tuan tha
Quy chuén nay va chiju sy kiém tra clia co quan quan Iy nha nwéc theo quy dinh.

4.2. Doanh nghiép cung cép san pham, dich vu mat ma dan sy cho cac td chirc tin dung (tre
quy tin dung nhan dan co s& c6 tai san dwéi 10 ty, td chirc tai chinh vi md) cé trach nhiém
thwe hién cong bé hop quy san pham, dich vu mat ma dan sy phi hop véi Quy chuan nay.
Viéc cong bd hop quy thuc hién theo Théng tw s6 28/2012/TT-BKHCN ngay 12 thang 12
nam 2012 ctia B§ Khoa hoc va Cong nghé.

4.3. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh phu
c6 trach nhiém tiép nhan dang ky cong bd hop quy, thic hién quan ly, hedng dan va kiém
tra viéc céng bd hop quy.

5. TO CHU’'C THUC HIEN

5.1. Cuc Quan ly mat ma dan sw va Kiém dinh san phdm mat ma — Ban Co yéu Chinh pha
co trach nhiém hwéng dan, td chirc trién khai quan ly ky thuat mat ma cta thuat toan ma héa
d¥ liéu theo Quy chuén nay.

5.2. Trong trwedng hop cac quy dinh néu tai Quy chudn ky thuat qudc gia nay co s thay ddi,
bd sung hodc dwoc thay thé thi thirc hién theo quy dinh tai van ban méi./.
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Phu luc A
(Quy dinh)
Mo ta DES
A.1. M& dau

Thuét toan DES la ma khéi déi xrng c6 thé xt li cac khéi dir liéu 64 bit, sl dung khéa bi mét
do dai 64 bit. Mi bit thir tam clia khéa méat ma thwdng duwgc st dung dé kiém tra tinh chan
I va dwoc bo qua.

A.2. Phép ma héa DES

- Phép ma héa dwgc chira trén Hinh A.1

Ban r6 64-bit trieéc hét dwoc bién ddi qua hoan vj ban dau IP. Sau d6 khéi dwoe chia thanh

hai n(ra Ly va Ry, mbi nira gdm 32 bit. Tiép d6 thic hién 16 vong bién ddi gibng nhau dwgc

goi 1a ham f, trong d6 di liéu dwoc két hop véi khoa. Trong mdi vong, ntva phai la dau vao

clia ham f dwgc khéa héa, ham nay nhan dau vao 32 bit va khoa con 48 bit K; va cho dau ra

32-bit. DAu ra nay tiép d6 dwoc XOR véi niva trai dé tao ra niva trai méi da dugc bién dbi.

Tai phan cudi ctia mdi vong, trir vong cudi cling, hai nlra trai va phai ddi chd cho nhau dé tao

ra L; va R, twong (’ng. Sau khi thire hién vong cudi ciing, hai ntra trai va phai dwoc ghép lai

v&i nhau va khdi 64-bit nhan dugc lai dwoc bién ddi qua phép hoan vi cudi /P 1a hoan vj

nghich dao ctia hoan vi ban dau IP. Dau ra 1a ban méa 64-bit.

Phép ma hoéa dwoc xac dinh nhu sau (P va C la div liéu, K; la khoa).

(1) IP(P) = Ly I Ry |

(2) V6ii=1,2,...,16: )
Li = Ri—-l |
Ry =Ly ®f (Ri-1, K;)

(3) C =IP7*(Ryg Il L16)

A.3. Phép giai ma DES

Phép gidi ma ciing gidng nhw phép ma hoa. Sy khac nhau chi & ché, cac khoa con K; dwoc

st¢ dung theo th& tw ngwoc lai.

A.4. Cac ham DES

A.4.1. Phép hoan vi ban dau IP

Phép héa vi ban dau IP dwoc chi ra tai Bang A.1. Hoan vi nay nhan dau vao 64-bit va cho
dAu ra 64-bit, theo d6 bit thtr nhat dwoc hoan vi thanh bit thir 58, bit thir hai thanh bit thir
50,v.v, bit cudi cting thanh bit ther 7.

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9

59 51 43 35 27 19 11

W=a2000N
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61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Bang A.1 — Hoan vi khéi tao

PAU VAO

@om vi ban dau

c?l

Ri=L, &R, K,)

v

oo

Lis=Ry,

[Ris= Ly ® (R4, Kys)]

i

&( Kis

v

Ry=Lis @ f(R15, Kie)] l Lis =Ris |
‘ |

Y

< Nghich dao hoén v} ban d&u >

\

PAURA

Hinh A.1 - Thi tuc ma héa

A.4.2. Hoan vj nghich dao IP~1

Hoan vi nghich dado IP~1 duwoc
bit. D4u ra cGa Thuat toan nhan

chi ra trén Bang A.2, nhan dau vao 64-bit va cho diu ra 64-
bit thtr 40 cha khéi dau ra treéc d6 lam bit thir nhat, bit the 8

lam bit thir hai,v.v va bit thir 25 ciia khdi dau ra trwéc d6 1am bit cubi cung.
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40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 63 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 69 27
34 2 42 10 50 18 658 26
33 1 41 9 49 17 57 25

Bang A.2 - Hoan vi nghjch dao 1P!
A4.3. Ham f
Ham f dwoc chira trén Hinh A.2

, Ham f nhan d4u vao 32 bit R va m& réng thanh R’ c6 do dai 48-bit bang cach st dung phép
- hoan vi mé rong E. Sau do6 48-bit R’ dwgc XOR véi khdéa con 48- bit K, thu dwoc dir liéu 48-

gt N £, A

bit, d@ liéu nay dwoc viét thanh 8 khdi, mdi khéi 6-bit, bing cach chon céc bit dau vao clia né
theo mét thi tw dwoe qui dinh trén bang. Cac ham dwegc chon duy nhat d6 dwoc goi la cac :
S — box, Sy, Sa,..., Sg, Nh@n d4u vao 1a cac khdi 6-bit r; va cho dau ra la cac khdi 4-bit S;(ry).
Ham hodn vi P cho dAu ra 32-bit R”” tlr d&u vao 32-bit R™ bang cach hoan vj cac bit cia khoi $
diu vao. R"1a ddura cha ham f 2
Ham f do dé dwoc xac dinh nhw sau (P va C la di liéu, K; 1a khéa )
() R"=E(R)
(2)R" =R'®K .
@BR'"=r1lir2lir3hrdlirSNr6lIr7 118 \i
(4) RIIII — P(RIII) /
[ R(32bits) |
48 bits K (48 bits)
s
N
S, S, S, S, S, S, S, S,
[ 32bits |
Hinh A.2 - Tinh f(R,K)
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A.4.4. Hoan vimé rong E

Hoan vi m& rong E dwgc chi ra trén Bang A.3. Hoan vi E nhan dAu vao 32- bit va cho dau ra
48-bit. Ba bit dAu tién cha E 1a cac bit & cac vi tri 32, 1 va 2, hai bit cudi & cac vi tri 32 va 1.

32 1 2 3 4 5 64 32
4 5 6 7 8 9 63 31
8 9 10 11 12 13 62 30
12 13 14 15 16 17 61 29
16 17 18 19 20 21 60 28
20 21 22 23 24 25 59 27
24 25 26 27 28 29 58 26
28 29 30 31 32 1 57 25

Bang A.3 —Hoan vimé rong E
A.4.5. Hoan vi P
Hoan vi P dwoc chi ra trén Bang A.4. Hoan vi P nhan dau vao 32-bit va cho dau ra 32-bit.
DPau ra P(L) clia ham P dwoc xac dinh bdi Bang A.4, thu dwoc tir dau vao L bang cach lay

bit thir 16 chia L lam bit thir nhét clia P(L), bit thi bay 1am bit th(r hai ctia P(L),v.v va bit thir
25 cla L lam bit thé 32 cta P(L).

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Bang A.4 —Hoan vi P
A.4.6. S-box
S-box dwgc chi ra trén Bang A.5. Mbi S-box c6 6- bit dau vao va 4-bit dau ra.

Néu $, 1a ham dwoc xac dinh trén bang va B la khoéi 6-bit, thi §;(B) dwoc xac dinh nhw sau:

céac bit diu tién va cubi ciing clia B dwoc biéu dién theo co s6 2 la mét sb ndm trong khodng
tlr 0 dén 3. Gia sir s6 d6 la i. Bbn bit gitra ciia B dwoc biéu dién theo co s6 2 1a s6 ndm
trong khodng tir 0 dén 15. Gia sr s6 d6 1a j. Trén bang d6 la s6 ndm trén hang thir i va cot
the j. D6 1a sb ndm trong khoang tir 0 dén 15, va dwoc biéu dién duy nhéat bdi khdi 4-bit. Khéi
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nay Ia dAu ra §,(B) cla S, ng v&i dau vao B. Vi dy, v&i dau vao 011011, hang dugc biéu
dién bdi 01 1a hang 1, ¢t dwgce xac dinh béi 1101 1a ¢t 13. N&m trén giao clia hang 1 va cét
13 14 s6 5, do d6 dau ra la 0101.

S1
14 4 131 2 15 11 8 3 106 125 9 0 7
o 15 7 4 142 131 106 12 1 9 5 3 8
4 1 148 136 2 11 1512 9 7 3 10 5 0
%5 12 8 2 4 9 1 7 5 113 14 10 0 6 13
S2
151 8 146 113 4 9 7 2 13 12 0 5 10
3 134 7 152 8 14 12 0 1 106 9 115
0 14 11 10 4 13 1 5 8 126 9 3 2 15
138 101 3 154 2 116 7 120 5 149
S3
170 9 146 3 155 1 13127 11 4 2 8
137 0 9 3 4 6 10 2 8 5 14 12 11 15 1
136 4 9 8 1853 0 111 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 115 2 12
S4
7 13 14 3 0 6 9 101 2 8 5 11 12 4 15
13 8 115 6 150 3 4 7 2 12 1 10 14
106 9 0 12 11 7 13 145 1 3 14 5 2 8 4
3 150 6 101 13 8 9 4 5 11 12 7 2 14

2 12 4 1 7 10 11 6 8 15 13
14 11 2 12 4 7 13 1 5 0 15 10 3

($)]
w

1 8 12 7 1 14 2 13 6 15 0 9 10 5 3
S6

2 1 1015 9 2 6 8 0 133 4 147 5 M

10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6

F TR S PPt L

LYY
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4 3 2 12 9 5 15 10 11 141 7 6 0 8 13

S7
4 11 2 14 15 0 8 13 3 12 9 7 6 10 6 1
130 17 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 1 13 8 1 4 107 9 5 0 15 14 2 3 12
S8
132 8 4 6 15 111 10 9 3 14 5 0 12 7
1 15 13 8 103 7 4 125 6 11 0 14 9 2
7 114 1 9 122 14 2 0 6 10 13 15 3 5 8
2 1 147 4 108 13 156 12 9 0 3 5 6 11

Bang A.5 — Cac S-box
A.5. Lwoe db tao khéa DES

Phan lwvgc @b khéa DES dugc chi ra trén Hinh A.3. Lwoc d nay nhan khoa 64-bit khda KEY
va cho ra 16 khéa con 48-bit Ky, K, ....., K.

Trong d6 K,,, v&i 1 < n < 16 1a khéi 48-bit trong bwéc (2) cla thuat toan. Bdi vay dé& mé ta
KS chi cdn mé ta viéc tinh toan cia K, tr KEY véin= 1, 2..., 16. Viéc tinh toan nay dwoc
mo ta trén Hinh A.3. Do dé dé xac dinh day da KS, chi cin mod ta hai ltra chon hoan vij, cling
giéng nhv lwoc dd chuyén dich sang trai. M6t bit trong byte 8-bit clia KEY c6 thé dwoc khai
ddng dé phat hién 13i trong tao khéa, phan phéi va lwu tri khéa. Cac bit 8, 16,..., 64 dwoc sr
dung dé bao dam la méi byte c6 tinh chét 1&. Lwa chon hoan vi 1 dwoc xac dinh bai Bang A6

57 49 41 33 25 17 9

1 58 5650 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29
21 13 5 28 20 12 4

Bang A.6 — Hoan vi khéa PC-1

Bang trén dwoc chia thanh hai phan, phan tht nhat xac dinh cach chon cac b|t trong CO,
phan th hai xac dinh cach chon cac bit trong Dy. Cac bit ciia KEY dwoc danh sb tir 1 dén _
64. Cac bit trong C, twong (rng 1a 57, 49, 41,..., 44 va 36 clia KEY, con cac bit trong D, 1a
céc bit 63, 55, 47,..,12 va 4 cla KEY. V&i C, vé Do da xac dinh, c6 thé xac dinh dwoc C,va .

At Cp_qva D,_4, twong rng véi n= 1, 2,..., 16. Piéu nay dat dwoc béng cach tuan tha
vao lwge dé phép dich sang trai cac khéi riéng Ie sau:

Sé lan lap S6 1an dich trai
1 1
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S6 lan 1ap S6 lan dich trai

-*NI\JNNNN—\Q.NNNNMN—\

16
Bang A.7 — Sé cac bit khéa dwoc dich chuyén ctia moi vong

Vi du, €5 va D5 thu dwec tlr C, va D, twong trng bang hai dich chuyén sang trai, va Cy¢ va
D¢ thu dwgce tlr Cy5 va D45 twong thng bang mdt 1an dich sang trai. Trong tat ca cac treong
hop, viéc dich mét lan sang trai dugc hiéu 1a dich cac bit sang trai mét vi tri sao cho sau mot
14n dich céac bit & 28 vij tri 1a cac bit trwdc d6 & vitri 2, 3,.. ., 28, 1. Viéc chon hoan vi 2 dugc
xac dinh trén Bang A.8

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 10 51 45 33 48
44 49 39 56 34 33
46 42 50 36 29 32

Bang A.8 — Hoan vj nén PC-2

B&i vay bit thr nhat clia K, 1a bit thie 14 cta C,, Dy, bit thir hai 1a bit thi> 17,v.v, bit thir 47 Ia
bit thir 29, bit thir 48 la bit thir 32.
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l KHOA

Dich trai ich trai

<Dich irE >

| Cya |

!

C'jn% |
Cra—
c‘; |

Hinh A.3 — Tinh toan lworc db khéa

b, ]
! -
.
D, |
B ]
1
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Phuluc B
(Quy dinh)
Cac phép bién d6i cia AES
B.1. Cac phép bién ddi AES
B.1.1. Cac phép bién ddi xac dinh cho AES

Thuét toan AES si¥ dung cac phép bién dbi SubBytes(), SubBytes™ (),
ShiftRows(), ShiftRows™1(), MixColumns(), MixColumns ~1(), AddRoundKey(), dwoc mbd ta
dwéi day.
- B.1.2. Phép bién doi SubBytes() |
~ Phép bién ddi SubBytes() thyc hién thay thé méi byte Trang thai s; ; bdi gia tri m&i s'; ;, bang
cach s dung bang thay thé (S-box) kha nghich.

Hinh B.1 minh hoa tac dong clia phép bién dbi SubBytes() I1&n bang Trang thai

S-Box . ' ' '
So.0 | So.1 S% . S0.0 | Soa | So,2 | So3
B . , .
S0 Si2 | S13 Si0] o Si2 | i3
Sr,c S" »C
Syo| S21 (5221523 S0 | S21 | S22 | S23
S30 | §31 | 532|533 S0 | S31 | S32 | 533

Hinh B.1: SubBytes() ap dung S-box cho tirng byte cua Trang thai.

S-box dwgc s dung trong phép bién ddi SubBytes() va dwoc trinh bay theo hé Hexa trén
. BangB.1

01 2 3 45 6 7 8 9 a b c d e f

63 7c 77 7b £2 6b 6f c5 30 01 67 2b fe d7 ab 76
ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
b7 £d 93 26 36 3f £f7 cc 34 a5 e5 £1 71 d8 31 15
04 c7 23 ¢c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
09 83 2c la 1b 6e S5a a0 52 3b d6 b3 29 e3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
d0 ef aa fb 43 4d 33 85 45 £9 02 7f 50 3c 9f a8
51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff £3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 54 19 73
60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
e0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
e7 c8 37 6d 8d d5 4e a9 6¢c 56 £4 ea 65 7a ae 08
ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 £6 0e 61 35 57 b9 86 cl1 1d 9Ye
el £f8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df
8c al 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

Bang B.1: Cac S-box cia AES

FhdD Q0T WM OOoJoUd WNHO
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Vi duy, néu s, , = {53} thi gia trj thay thé 1a gi4 tri nim trén giao clia hang cé chi sb ‘5’ va cot co
chi s6 '3’ clia Bang 5, didu nay cho két qua 13 s'11 6 gia trj {ed}.
B.1.3. Phép bién déi SubBytes™1()

SubBytes~'()1a phép bién dbi nghich dao cta phép bién dbi SubBytes(), trong d6 S-box
nghich dao dwoc ap dung cho tirng byte clia Trang thai. Diéu nay dat dwoc bing cach ap
dung phép bién déi nghich dao dwoc mé ta tai Didu 5.2.4.2 -

S-box nghich dao dwoc st dung trong phép bién ddi SubBytes1() dwoc mé ta trong Bang

B.2.

0

1

2

3

4

5

6

7

8

9

a

b

C

d

e

f

HHDO Q0 T0TW OO~ LS WNRFEO

52
Tc
54
08
72
6c
90
d0
3a
96
47
fc
1f
60
a0
17

09
e3
7b
2e
f8
70
ds
2c
91
ac
fl
56
dd
51
el
2b

6a
39
94
al
f6
48
ab
le
11
74
la
3e
as
7f
3b
04

d5
82
32
66
64
50
00
8f
41
22
71
4b
33
a9
4d
Te

30
Sb
a6
28
86
fd
8c
ca
4f
e’
1d
cb6
88
19
ae
ba

36
2f
c2
d9
68
ed
be
3f
67
ad
29
d2
07
b5
2a
77

ab
£ff
23
24
98
b9
d3
Of
dc
35
c5
79
c’
4a
£5
daé

38
87
3d
b2
16
da
Oa
02
ea
85
89
20
31
od
b0
26

bf
34
ee
76
d4
Se
£7
cl
97
e2
6f
9a
bl
2d
c8
el

40
8e
4c
5b
a4
15
ed
af
f2
£9
b7
db
12
e5
eb
69

a3
43
95
az
5¢
46
58
bd
cf
37
62
c0
10
Ta
bb
14

Se
44
0b
49
cc
57
05
03
ce
e8
Oe
fe
59
9f
3c
63

81
c4
42
od
5d
a’l
b8
01
f0
1c
aa
78
27
93
83
55

£3
de
fa
8b
65
sd
b3
13
b4
75
18
cd
80
c9
53
21

d7
e9
c3
dl
b6
9d
45
8a
eb
df
be
5a
ec
9c
99
Oc

fb
cb
e
25
92
84
06
6b
73
ce
1ib
f4
5f
ef
61
7d

Bang B.2

: S-box nghich dao AES

B.1.4. Phép bién dbi ShiftRows()

Trong phép bién ddi ShiftRows(), cac byte & ba déng cubi ciia Trang thai dwoc dich vong
Ién mét s6 lvgng bytes khac nhau (offsets). Hang tht nhat, hang 0 dwoc gitr nguyén (khéng
dich chuyén).

Cu thé, phép bién ddi ShiftRows() dwoc thirc hién nhe sau:

S'rc = Sr(c+rymoas VOI0<r<4,va0 < c<4, &day rla sb th tw cGa hang.

Theo d6 cac byte dich sé chuyén sang trai (nghia la cac gia tri th&p hon clia ¢ trong mét
hang cho trwéc), trong khi cac byte phia trai ngoai cling dich vong sang cac vi tri phia phai
ngoai cling cta hang (ttrc la nhirng gia tri cao hon clia ¢ trong hang cho truéc).

Hinh B.2 mé ta phép bién ddi ShiftRows(), trong dé cac byte dwoc dich vong sang trai.
B.1.5. Phép bién déi ShiftRows™1()

ShiftRows™() 1a phép nghich ddo ctia phép bién dbi ShiftRows(). Céc bytes trong ba dong
cudi ctia Trang thai dwoc dich vong I1én mét sb Iwgng bytes khac nhau. Dong ther nhat, dong
0 khéng dich chuyén. Ba dong dwéi cing dwoc dich vong 1én 4 — r bytes, & day r 1a s6 thir
tw vong.

Cu thé, phép bién dbi ShiftRows~1() dwoc thyc hién nhuw sau:
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Sr,(c+r)mod4 = S’r,c voi0<r<4,val < c<4.
Hinh B.3. mé ta phép bién dbi ShiftRows™()

Shi ftRows ()
sr,O sr,l sr,2 Sr,] Sr,o sr,l sr,2 sr,3
S s’
So0 | Soa | So2 | Sos Sop | Sox | So2 | So3

Sio| S |52 | S | (LY | Su | Suz | S | S
50| 521 [ 522|523 Ml 1Y | 5;]5; |5 | Sn

S30| F31 | 532533 lﬂj 533 | S0 | S5 | Saa

Hinh B.2: ShiftRows() dich vong ba dong cudi cta Trang thai

shiftRows™1()

-

Sr0]5-a |5-2]5-3 S0 s;,l S;,z S;,s
s s’
Sop | o1 | Saz | So3 Sop | Sox | So2 | So3
Sio| S | Sz S | PELEH | S | Swe | Su | S
530|521 | 523 |Sea | LI | S22| %23 [ S20 | 1
530 %31 | 532 933 S3a [ $12 | 533 | S30

Hinh B.3: ShiftRows~1() dich vong ba dong cubi cua Trang thai.

B.1.6. Phép bién ddi MixColumns()

Phép bién ddi MixColumns() thao tac trén Trang thai, thay mdi cot bang cot khac. Céc cot
cta Trang thai dwgc xem nhw nhirng da thirc trén tredng GF(28) va dwoc nhén modulo x* +
1 voi da thire ¢ dinh a(x) cho truéc, a(x) = {03}x® + {01}x? + {01}x + {02}. Phép nhan nay
c6 thé viét dwdi dang phép nhan ma tran:

[s',.] [02030101s,
s | 1010203015,
sy | |01010203]s,

03 01 01 02| s,

S’(X) — a(x)®s(x): ,€ voi0 < ¢ < 4

,C

e - ’c—

Két qua ciia phép nhan trén Ia bdn byte trong cot dwoc thay thé nhw sau:
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s'oc = ({02} e 50.) ® ({03} © 51, )D52, D53,
§'1c =50 D ({02} ¢ 51, )D ({03} ¢ 55, )Ds3,
§'2.c = So.c @ S1,c ({02} ¢ 52, )D({03} © 53,)
s'3c = ({03} o so.) B 51, DSz, D({02} ¢ 53,)

Toan tlr @ trong cac bidu thirc trén biéu thi phép cdng trong treong GF(2®), véi phép cong
bit XOR. Phép nhan dwoc thwe hién theo modulo clia da thirc bat kha qui clia trwong. Trong
trwdng hop thuat toan AES db la da thire x® + x* + x3 + x + 1.

Hinh B.4 mé ta phép bién d6i MixColumns().

MixnColumns ()
S, . P \“H:; S, ;
| So,o-i- S0.2 | So3 So0 1—2 I02 | o3
| Swol 22 I5i2 | 5is S0 |42 I | sis
f S20| 526 525|523 Sa0 | 522 |22 | 323
’ S30] 532 532|513 S;,o S;.c 5, 2 S; 3

Hinh B.4 — MixColumns () thao tac trén Trang thai, thay cot bing cot khac
\ B.1.7. Phép bién dbdi MixColumns=1()
| MixColumns™*() 14 phép bién @i nghich ddo cha phép bién dbi MixColumns().
i’ MixColumns~1() thao tac trén Trang théi, thay méi cot béng cot khac. Phép bién ddi nay co
thé biéu dién dwéi dang phép nhan ma tran, & day mdi byte dwoc coi nhir mét phan tir cia
trwdng hiru han GF(28):

' [0e 0b 0d 09 .
s'(x) = a N (x)®s(x) S'O" So.c VOi0 < c < 4
S'e | 09 Oe 06 0d | s,
sy | |0d 09 0e 0B s
(530 | [060d 09 0e s, |

Két qua clia phép nhan 1a bén byte trong mbi cot dwoc thay thé nhw sau:
s'oc = ({0€} ¢ 5o.c) ® ({0b} » 51,)D{0d]} * 55,.) B({09} * 53,)
s'1.c = ({09} ¢ 50.c) @ ({0d} ¢ 51,)D({OB} * 52,0) B{0d]} * 53,)
s'2c = ({0d} « so,.) ® ({0€} » 51, )D({0€} ¢ 5,,.) B{Ob} » 55.)
s'3c = ({0b} * s0.) ® ({09} 51, )B({09} = 52,0) B({0€} * 53,)
B.1.8. Phép bién ddi AddRoundKey()

Trong phép bién dbi AddRoundKey(), khéa vong dwec cong vao Trang thai bing phép cong
bit don gian XOR. Méi khéa vong gdm bén tir (128 bit) 14y tir lwoc dd khda (dwec md ta tai
5.2.5). Bon tir nay dwgc cong vao cét Trang thai nhw sau:
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[SIO,crsll,CiSIZ,c' 5’3,c] = [So,c:sl,c'sz,c:SB,c] @ [W(4‘i+c)] VOi0 < c< 4
O day, 0 < c<4va W(eiro) 13 cac tir clia lwge @6 khoa thir ¢ cia khoa vong thir i W; =
[w(4'i),w(4-i+1),w(4'i+2),w(4-i+3)] va ila gia tri thudc khoang 0 <i < Nr. Trong phép ma héa,
phép cdng khda vong ban dau xay ra khi i = 0, trwéc ¢’ng dung thir nhat ca ham vong. Viéc
ap dung phép bién dbi AddRoundKey() cho Nr vdng clia phép ma hoa xay rakhi 1 <is Nr.

Hoat dong clia phép bién ddi AddRoundKey(), dwgrc minh hoa trén Hinh B.5. Dia chi byte
trong cac tir ctia lwgc dd khoa dwoe mé ta trong Diéu 2.2.2.2.

SO,C [ SO’C » '
So 802 | So.3 So.d . %0250
AY ‘V4‘i+c S
I,C et "_\ ' ],C 4 ¢
51 Si2 | S ’@lw4 b goied Wasrrte L SLo——1 512 | 13
S ’ S ’ '
S)d T2 | 5550 5,; Sod "€ |8555 | S23
534 S5, | 532|533 | Sid S3. |53.2] 533

Hinh B.5: AddRoundKey() cdng bit XOR tirng cot cia Trang thai véi madi ttr lay tir
lwore d6 khéa
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QUY CHUAN KY THUAT QUOC GIA
VE CH{ KY SO SU’ DUNG TRONG LINH VU'C NGAN HANG

National technical regulation on digital signature used in banking

1. QUY DINH CHUNG
1.1. Pham vi diéu chinh

Quy chuan ky thuat qudc gia nay quy dinh mirc gidi han cta cac dac tinh ky thuat mat ma
ctia chiv ky s6 str dung trong linh virc ngan hang.

1.2. B6i twong ap dung

. z
Quy chuin nay ap dung déi v&i cac doanh nghiép kinh doanh san pham, dich vu mat ma %g
dan sw trong linh virc ngan hang; cac td chirc tin dung (trir quy tin dung nhan dan co s& /1
c6 tai san dwéi 10 ty, tb chirc tai chinh vi md) st¢ dung san pham, dich vy mat ma dan s. é(e
1.3. Tai liéu vién dan %
- Recommendation for Random Number Generation Using Deterministic Random Bit N

Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyén céo cho b6 sinh sé ngéu nhién str dung bo sinh bit ngdu nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va céng nghé quéc gia (My), thang 6
nam 2015).

- RSA Laboratories. PKCS#1 v2.1: RSA Cryptography Standard. June 2002. (Phong thi
nghiém RSA. PKCS#1 v2.1: Tiéu chuén mat ma RSA. Thang 6 nam 2002).

- TCVN 7635:2007 Ky thuat mat ma — Chi ky s6.

- NIST, Federal Information Processing Standards Publication 186-4, Digital Signature
Standard (DSS), July 2013. (NIST, Tiéu chudn x& ly théng tin lién bang, Chuén chir ky
s6 (DSS), thang 7 ndm 2013).

- NIST, Federal Information Processing Standards Publication 180-4 Secure Hash
Standard (SHS), August 2015. (NIST, Tiéu chudn x& ly théng tin lién bang, Chuan ham

~ bam an toan (SHS), thang 8 nam 2015). '

1.4. Giai thich tir ngiv

Trong Quy chuan nay, cac tir ngtr duéi day dwoc hiéu nhu sau:
1.4.1.

Théng tin khong thudc pham vi bi mat nha nwéc

La thong tin khéng thudc ndi dung tin “tuyét mat", "t6i mat" va “mat" dwoc quy dinh tai
Phap 1&nh Bao vé bi mat nha nwdc ngay 28 thang 12 nam 2000.

1.4.2.
Mat ma

La nhitng quy tic, quy wdc riéng dung dé thay déi hinh thire biéu hién théng tin nhdm bao
dam bi mat, xac thirc, toan ven clia néi dung théng tin.

4
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1.4.3.
Mat ma dan sw

La ky thuat mat ma va san phdm méat ma dwoc st dung dé bao mat hoic xac thye déi voi
théng tin khéng thudc pham vi bi mat nha nwéc.

1.4.4.
San pham mat ma dan sw

La céc tai liéu, trang thiét bj ky thuat va nghiép vy mat ma dé bao vé thong tin khong thudc
pham vi bi méat nha nwéc.

1.4.5.

K¢ thuat mat ma

La phwong phép, phwong tién cé (rng dung mat ma dé bao vé thong tin.

1.4.6.

Ma héa

Phép bién ddi (kha nghich) d@ liéu b&i thuat toan mat ma dé tao ra ban ma, tirc 1a che
gidu néi dung théng tin cla di liéu.

1.4.7.

Giai ma

Phép toan nguwoc véi phép ma hda twong rng.

1.4.8.

Mat ma phi déi xirng

Hé thdng dwa trén ky thuat mat ma phi déi xtrng, trong d6 phép bién ddi céng khai duoc
str dung G& ma héa, phép bién ddi bi mat dwoc st dung dé giai ma.

1.4.9. |

Ky thuat mat ma phi d6i xtrng

Ky thuat mat ma phi @6i xirng s dung hai phép bién ddi lién quan dén nhau, phép bién
ddi cong khai (duoc xac dinh bdi khoa cong khai) va phép bién ddi bi mat (duoc xac dinh
bé&i khoa riéng). Ca hai phép bién ddi nay c6 tinh chét Ia cho biét phép bién ddi cong khai,
vé mat tinh toan khong thé c6 kha nang xac dinh dwoc phép bién ddi bi mat.

1.4.10.

Chiv ky sb

Mét chubi s6, két qua cla phép bién ddi mat ma trén thong diép dt liéu nhiam cung cap
mot phirong tién d@é kiém tra tinh xac thyc cla ngudn géc théng diép di liéu, tinh toan ven
cla di liéu va tinh khdng thé chdi bd clia ngudi da ky.
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1.5. Cac ky hiéu

AES

Octet

n

EM

emlLen

120SP

0S2IP

LCM

nlen
security_strength

N

L

PKCS

Tiéu chudn ma héa tién tién (Advanced Encryption Standard)
Chudi bit c6 d6 dai bang 8

Modulo RSA

S6 ma bi mat RSA

S mi cong khai RSA

Khéa cong khai RSA cia ngudi ky

Mbt biéu dién clia ban ma, la sb nguyén thude (0,n—1)
Ban ma dwoc biéu dién & dang chudi octet

Chubi Octet biéu dién thong diép da dwoc ghi ma

Do dai theo Octet cia EM

Po dai modulo n tinh theo octet

Mot biéu dién clia thong diép (van ban), la sé nguyén thudc
(O, n-— 1)

Thong diép (van ban), chudi octet

Ham co s& chuyén déi tir dang s6 nguyén sang chudi octet
(Integer-to-Octet-String Primitive)

Ham co s& chuyén dbi tir chudi octet sang s6 nguyén (Octet-
String-to-Integer-Primitive)

B&i chung nhé nhét (Least Common Multiplier)
D dai modulo n theo bit

dé manh vé an toan (security_strength) la mét s6 nguyén biéu thj
Iwgng tinh toan can thiét dé pha hé ma

la ky hiéu d6 dai theo bit clia s6 nguyén td g
I4 ky hiéu do dai theo bit clia s6 nguyén t6 p
Toan ti ndi hai chubi

Tiéu chudn mat ma khoa cong khai (Puplic Key Cryptography
Standard) do Phong thi nghiém RSA (My) ban hanh.
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PSS

RSA

RSAVP
RSASP

RSASSA

SHA
Word
DSA
EC

ECDSA
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Lwoc db ky xac suét (Probabilistic Signature Scheme )

Tén cia hé ma do ba nha toan hoc Rivest, Shamir va Adlem;an
sang taora ‘

Phép toan co s& phuc vy cho kiém tra chir ky RSA
Phép toan ky RSA co s&

Lwgec dd ky RSA kém phu luc (RSA Signature Scheme with
Appendix) [
Thuét toan bam an toan (Secure Hash Algorithm). |
T (32 bit)

Thuat toan chi ky s6

Puwdng cong Elliptic

Thuat toan chi ky s6 dwa trén dwédng cong Elliptic
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2. QUY DINH KY THUAT
2.1. Chir ky sé

Tao chir ky Kiém tra chir ky
Théng diep Théng diép nhin dugc
Thujittoinbim an toz‘ml Thuit toin bim an toin

-t I

Bin tém luge

Bin tém luge
g gt

od Tao chir . ¥
bi mit E:) ky z C'hu'; Chi Kiém tra Khoi
80 ky s6 k¥ s6 chir ky s6 cong khai

ugs

Chit ky hop 1€
hoic

Chir kjy khong hop 1€

Hinh 1 - M6 ta qua trinh tao va kiém tra chiv ky sb

Chi¥ ky sb 1a mot dang chiv ky dién tir duoc tao ra bing sy bién ddi mot thong digp div
liéu str dung hé théng mat ma phi d6i xirng theo d6 nguwdi co6 dwoc théng diép di liéu ban
d4u va khoa céng khai ctia ngwdi ky cé thé xac dinh dwoc chinh xac:

- Viéc bién d@bi néu trén dwoc tao ra bing ding khoa bi mat twong (rng véi khoa céng

khai trong cung mét cap khoa;

- Sy toan ven ndi dung clia théng diép div lidu ké tir khi thwe hién viéc bién déi néu trén.
Qué trinh sinh chr ky sb trén mét thong digp di liéu yéu cau s& dung: 1) ham bam mat
ma thyc hién tinh toan trén di liéu sé dwoc ky, 2) str dung khéa mat ma va thuat toan ky
dé tao chir ky sb trén diu ra cia ham bam. Quy chuén nay quy dinh s& dung khoa mat
ma trong thuat toan ky s6, ham bam mat ma dwoc st dung trong qua trinh sinh chi ky sb.
2.1.1. Quy dinh ky thuéat

2.1.1.1. Quy dinh chung:

Qua trinh chir ky s6 Sir dung Ghi cha

P6 an toan > 112 bit:

DSA: |p| = 2048 va |q| = 224
RSA: |n| = 2048

EC: In| = 224

Tao chir ky s6

T TWar. .3 N bsa g

YA




QCVN 5 : 2016/BQP

D an toan > 112 bit:

DSA: [p| = 2048 va |q| > 224
RSA: |n| > 2048

EC: |n| = 224

Xéac thye chir ky sb

2.1.1.2. Quy dinh chi tiét vé ngudn ngiu nhién:

Céc s6 ngéu nhién dwoc sir dung cho cac myc dich khac nhau nhw dé& sinh cac tham sé
méat ma, cac khéa mat ma, cac gia tri ngau nhién diing mét lan va cac gia trj thach dé xac
thuwe.

MGt s6 bo sinh bit ngdu nhién tat dinh DRBG dwoc chip thuan dé s dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC_DRBG va CTR_DRBG.

Céc b sinh bit ngdu nhién RBG tuan theo SP800-90A phién ban stra déi lai ndm 2015 dé
sinh bit ngiu nhién ciing dwoc chap thuan & sir dung tiép.

2.1.2. Chir ky s6 RSA-PSS
2.1.2.1. Cac yéu cau chung

1. Cé&p khoa RSA ding dé ky thi khéng dwoc diing cho muc dich khac (chang han ding
lai & ma thong dlep)

2. Hai sb nguyén tb p, g va s6 ma bi mat d cin phai dwgc gitr bi méat tranh viéc bj truy cap

bat hop phap, lam 16 hoic sira d8i. Modulo n va sé mi cdng khai e phai dwoc céng bd

cbng khai;

Mbi ngu&ri st dung can c6 Modulo n riéng:

4. D6 dai cia Modulo n (nlen) khéng dwgc nhé hon 2048 bit va nén dwoc thay dbi theo
th&i gian nhw sau.

»

Nam@) | agamtoan | nlentbithidu
112 2048
y<2020
128 3072

Trong d@6, @6 manh vé& an toan (security_strength) la mot sé nguyén biu thi lwong tinh
toan can thiét d& pha hé ma.

Vi cac phwong phap pha hé ma thwdng xuyén dwoc hoan thién nén cin phal dinh ky 3
dén 5 nam mot 1an xem xét lai nlen tbi thidu (c6 thé tham khao chi tiét yéu cau nay trong
tai liu NIST Special Publication 800-57: Recommendation for Key Mandgement ~ Partt:
General, January 2016).

- Phién ban ap dung: Ap dung phién ban 2.1 cla tiéu chuidn RSA Cryptography Standard
PKCS #1 v2.1.

- Ap dung lvoc @b RSAES-OAEP d& ma hoa va RSASSA-PSS @8 ky.
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2.1.2.2. Quy dinh chi tiét vé cac khoa RSA

1. Sé mit cong khai e can phai dwgc chon véi cac rang bugc sau:
a) Sé ma cong khai e cin dwgc chon tredc khi tao s6 mi bi mét d;
b) S6 mii cong khai e can phai la sb nguyén dwong Ié sao cho

65537 <e < 2nlen—2$ecurity_strength
’ —

Vé&inlen la 6 dai ciia modulo n theo bit.

Chu ¥ ring e co6 thé 13 gia tri bat ky ma thod man rang budc 1(b); p va q sé& dugc chon

(trong muc 2) sao cho e la nguyén t6 cing nhau véica (p — 1) va (¢ — 1).

2. Hai sb nguyén té p va g dwoc tao ngdu nhién va gitr bi mat can phai dwoc chon véi
cac rang budc sau:

a) (p— 1) va (q — 1) cin phai la nguyén t6 cling nhau véi s6 mii cdng khai e;

b) MBi mét trong bdn sb (p + 1), (p — 1) va (g + 1), (g — 1) cén phai cé cac nhan t&
nguyén t5 16n hon zsecurity_strengthno;

c) Nhan t& nguyén t& bi mat p, q cin phai duwoc chon ngdu nhién tir cac sb nguyén to
thoa man (V2)(2(en/2)-1) < g < p < (2Men/2) — 1),

d) Ip — ql > z(nlen/z—loo)_

3. S6 mi bi mat d can phai dwoc lwa chon sau khi tao p va ¢ voi cac rang budc:

a) S6 ma d cn phai lon hon 2(en/2) v

b) d =e tmod(LCM((p - 1), (¢ —1)))

(Chi tiét v& ham tao cac tham s6 RSA c6 thé tham khdo trong tai liéu FIPS 186-4: Digital

Signature Standard). '

2.1.2.3. Tao chir ky sé
RSASSA — PSS — SIGN(K, M)

Déu vao: K khoa bi mat RSA clia ngudi ky
M thong diép sé dwoc ky, 1a mot chudi octet

Pau ra: S chir ky, chudi octet c6 d6 dai k, v&i k l1a d6 dai cla
modulo RSA theo octet

Théng bao 16i: “v&n ban qua dai”, “16i dinh dang”
Cac budc:
1. Ma hoa EMSA — PSS: Ap dung thao tac EMSA — PSS — ENCODE vao van ban M @& tao
ra thong diép dwoc dinh dang EM ¢6 dd dai [(modBits — 1)/8] octet sao cho d¢ dai bit

ctia sb nguyén 0S2IP(EM) nhiéu nhét la modBits — 1, v&i modBits la d6 dai theo bit
cla sé n (modun RSA):

EM = EMSA — PSS — ENCODE (M, modBits — 1).
ChU ¥ ring do dai octet clia EM sé béng k - 1 néu modBits — 1 chia hét cho 8 va bang
k néu modBits — 1 khong chia hét cho 8. Néu ham EMSA — PSS — ENCODE cho ra

10
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thdng bao 16i “vin ban qua dai” thi RSASSA — PSS — SIGN ciing cho ra théng bao 15i
“van ban qua dai” va dirng lai. Néu EMSA — PSS — ENCODE cho ra thong b&o “I6i dinh
dang” thi RSASSA — PSS — SIGN cling cho ra théng bao “16i dinh dang” va dirng lai.

2. Chi ky RSA:

a. Chuyén théng diép da dwoc dinh dang (chudi octet) EM thanh biéu dién thong diép &
dang sb nguyén m.

m = 0S2IP(EM).

b. Ap dung phép toan co s& RSASP véi K la khoa bi mat RSA va bidu dién théng diép m
dé tao ra biéu dién chi¥ ky Ia s nguyén s:

s = RSASP(K,m).
c. Chuyén chv ky s dang s6 nguyén thanh chi ky S dang chuéi octet c6 36 dai k:
S = I20SP(s, k).
Duwa ra chiv ky S.
2.1.2.4. Xac thwe chir ky sé
RSASSA — PSS — VERIFY((n,e), M, S)

Pau vao: (n,e)  khoa cdng khai RSA ctia nguwdi ky

M  thong diép ma chi ky ctia nd can dwoc kiém tra, 1a
chudi octet '

) chir ky dwgc kiém tra, chudi octet c6 d6 dai k, vdi k
la do dai theo octet clia s6 n, modulo RSA

~n

Pau ra: “chir ky hop 1&” hodc “ch ky khéng hop 18"

- Céc buéec:

1. Kiém tra d6 dai: Néu d6 dai ciia chir ky S khdng la k octet, cho ra théng bao I8i “ch ky
khéng hop 1€” va dirng lai;

2. Kiém tra chi ky RSA;
a. Chuyén chr ky § thanh biéu di&n chi ky & dang sé nguyén s:
s = 0S2IP(S)

b. Ap dung phép toan co s& RSAVP v6i khoa cong khai RSA 1a (n, ) va biéu dién chi ky
s dé tao ra m 1a sb nguyén biéu dién théng diép:

m = RSAVP((n,e),s)

c. Chuyén biéu dién théng diép m thanh théng diép da dwoc dinh dang EM c6 do dai
emlLen = [(modBits — 1)/8] octet, v&i modBits 1a do dai theo bit ciia sé n (Modulo RSA):

EM = I20SP (m,emLen)

11
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Chl y rdng emLen sé& bing k — 1 néu modBits — 1 chia hét cho 8 va bang k néu
modBits — 1 khéng chia hét cho 8. Néu 120SP cho ra théng bao 16i “sd nguyén qua
ién” thi RSASSA — PSS — VERIFY cho ra théng bao 16i “ch® ky khéng hop [€” va dirng
lai.

3. Kiém tra EMSA — PSS: Ap dung thao tac kiém tra EMSA — PSS — VERIFY vao théng
diép M va thong diép da dwoc dinh dang EM dé xac dinh xem chiing cé twong &ng voi
nhau hay khéng;

Result = EMSA — PSS —VERIFY (M,EM, modBits — 1).

4. Néu két qua (Result) 1a “pht hop” thi cho ra “chir ky hop 1&”. Ngwoc lai sé cho ra “ch®
ky khong hop 18"

2.1.3. Chir ky s6 ECDSA
2.1.3.1. Quy dinh chi tiét vé cac khéa ECDSA:
Kiém tra tinh hop & clia cac tham sé mién (p, SEED, a, b, G, n, h) nhw sau:

Xau SEED dung dé sinh ngau nhién dwong cong Elliptic xac dinh trén tredng F,voipla sb
nguyén t6 18.

Truée khi str dung mét bo tham sd mién, tinh hop 1& clia nd phai dwoc kiém tra theo thuat
toan dwdi day:
1. Kiém tra p 1a mot s6 nguyén t6 18.
Kiém tra a, b, x¢, y¢ 12 cac phan ti cla trwéng F,.
Kiém tra rAng a va b dwoc dan xuét twong (rng ttr SEED.
Kiém tra (4a® + 27b?) khac 0 va j(E) # 0;1728 trong F,
Kiém tra y2 = x& + ax; + b trong F,.
Kiém tra n 1a nguyén té va n > 4,/p.

Kiém tranG = 0.

® N o g s W N

Kiém tra dwong cong ¢b thudce danh sach cac dwérng cong yéu:

a. Thoa man didu kién MOV, (chi y riing mot dwdng cong thoa man diéu kién
MOV sé khéng phai la dwdng cong siéu bién).

b. Kiém tra dwérng cong khéng ki di, nghia 1a #E # p.
Néu béat ky sw kidm tra nao & trén that bai thi tham sé mién phai dwoc xem la khong hop
ié.

Diéu kien MOV dwoc hiéu 1a khdng c6 gia tri k nguyén dwong ndo 0 < k < B d& cho
p* — 1 chia hét cho n. Trén thyc hanh hién nay |p| = 224 bit thi ngudi ta xét véi B = 15
la da vi khi 6 |p*| = 3360 > 2048.

Cac hé sb a, b clia dwdng cong dwgc sinh ngdu nhién trén E, tir dAu vao SEED va c6 thé
kiém tra duoc.

Khéa bi méat d phai dwgc sinh ngau nhién trong khoang [1,n - 1].

12
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buwdng cong Elliptic xac dinh trén trwdng hitu han F, véi t6i thiéu |p| = 224 bit va dwoc
xac dinh cu thé nhw sau:

Do dai bitctian Do dai bitcuap
224 - 255 Ip] = 224
256 - 383 Ip| = 256
384 - 511 Ipl = 384
2512 Ip| = 521
bai lwgng Cofactor dwoc dinh nghia va ky hiéu la h = #E(F,) /n tuan theo bang dwéi day:
Do dai bitcaan Gia tri h cwc dai cho phép
224 - 255 214
256 - 383 216
384 - 511 224
2 512 232

2.1.3.2. Tao chir ky sé
Thuat toan Chir ky sé Dudng cong Elliptic (ECDSA) thwe hién viéc sinh chtr ky cia théng
bao m, lam viéc nhw sau:

Sinh ch ky ECDSA

D4u véo: Cac tham sé mién (E, P), khoa bi mat d, théng bao m.

Péu ra : Chir ky (r, s).

LAy 0 < k < q mdt cach nglu nhién
(Xr,Yr) « kP

T «xpmod q

Néur = 0 thi chuyén vé buwéc 1

k k™ mod q

e «H(m)

s «k(e + rd) mod q

© N O O R~ DN =

Néu s = 0 thi quay vé buéc 1

13
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9. Travé (r,s)

2.1.3.3. Xac thwe chiv ky s6
D& kiém tra chir ky sb (r,s) clia théng bao m, ngudi kidm tra tinh cac budc sau (Q = dP
- ky hiéu khoa cong khai):

Kiém tra chir ky ECDSA

D&u vao: Cac tham sé mién (E, P), khoa cong khai Q, théng bao m, chi ky (r,s)

Dau ra : Chap nhan hosc bac bé chi ky.

. Kiémtrardng0 < r,s < q
. $'¢sTmodgq
. e« H(m)

. hy «s’emod q

1

2

3

4

5. hy«s'rmod q
6. R = (xg,ygr) «hP + h,Q

7. Néu R = 0 thi bac bé chi ky.

8. Néu xz mod g = r thi chdp nhan, ngwoc lai thi bac bd.
2.1.4. Chiv ky s6 DSA

2.1.4.1. Quy dinh chi tiét vé cac kh6a DSA:

Céac tham sb riéng bi mat k phai la sb dwoc sinh nglu nhién 0 < k < q v&i d6 dai
|q} khéng nhd hon 224 bit.

2.1.4.2. Tao chir ky sé

Chon N la d6 dai bit ctia q, min(N, outlen) biéu thi s& nguyén dwong nhd nhit N va outlen
la d6 dai bit clia khdi dAu ra ham bam.

Ch@ ky cia mét thdng diép M bao gébm cip sb r va s dwoce tinh toan nhuw sau:

r o= (gk mod p) mod q.

z = cac bit tan cung bén trai min(N, outlen) cla Hash(M).

s = (k7*(z + xr)) mod q.

Khi tinh s, xau z thu dwoc tir ham Hash(M) sé& dwoc bién dbi sang mét sé nguyén.

Chu y r ¢o thé dwec tinh bat civ khi nao néu biét k,p,q va g. Vi du: bat ct khi nao cac
tham s6 mién p,q va g dwoc biét, va k dugc tinh toan trwéc thi r ciing c6 thé dwoc tinh
trede vi thong tin cda thong bao dwoc ky khdng yéu clu cac tinh toan cla r. Viéc tinh
trwde gia tri k, k! va r sé duwoc bao vé mot cach trong tw nhw khéa riéng x t&i khi tinh
toan xong s. ‘
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Gia tri clia r va s sé dwoc kiém tra dé xac dinh xem r = 0 hay s = 0. Néu mét trong hai
= 0 hodc s = 0 thi mét gia tri m¢&i cla k sé dwoc sinh ra va ch ky sé dworc tinh toan
lai. Néu chi¥ ky s6 dwoc sinh ra ding d4n, thi rat hiém khi xay ra r = 0 hodc s = 0.

Chir ky (r, s) c6 thé dwoc truyén di cling théng diép dé xac thyec.
2.1.4.3. Xac thwe chiv ky sé
Goi M',r’, va s’ la cac phién ban twong (rng da nhan dwgc clia M,r va s; goi y la khéa
cong khai ctia ngudi ky; goi N 1a d6 dai bit ciia g, va min(N, outlen) biéu thj sb nguyén
dwong nhd nhat N va outlen, & day outlen & d dai bit clia khéi dAu ra ham bam.
Tién trinh xac thwe chi ky dwoc thie hién nhw sau:
1. Kiém tra néu mét trong hai didu kién 0 < 7' < qva 0 < s’ < qbj vi pham thi chi ky b
tr chdi va dwoc coi 1a khéng hop 1&.
2. Néu ca hai didu kién & buwéc 1 dwoc théa man thi:
w = (s)"tmod q
z = Céc bit téh cung bén trai min(N, outlen) cta Hash(M").
= (zw) mod q.
= ((rw) mod q.
v = (9" 0)*%) mod p) mod q.
3. Néuv = r’, khi d6 ch ky dwoc xac thue.

4. Néu v khac ', khi 6 thong bao hodc chi ky c6 thé da bj thay ddi, cé thé do I5i trong
tién trinh sinh ch ky hodc chir ky c6 thé bj gid mao.

2.1.5. Chir ky sé RSASSA-PKCS1-v1_5
2.1.5.1. Cac yéu cau chung

1. Cap khoa RSA ding dé ky thi khéng dwoc ding cho muc dich khac (chdng han ding
lai @& ma thong diép);

2. Hai sb nguyén tb p,q va sb mi bi mat d cin phai dwoc gite bi méat tranh viéc bi truy cap

bat hop phap, 1am 16 hodc stra d8i. Modulo n va sé mi cdng khai e phai dwoc cdng bd

cbng khai;

Mbi ngu i str dung can c6 Modulo n riéng;

4. D6 dai cia Modulo n (nlen) khéng dwgc nhd hon 2048 bit va nén duoc thay dbi theo
théi gian nhw sau.

w

Nam(y) | doantoan = | nfen téi thiéu .
112 2048
y<2020
128 3072

Trong d6, dé manh vé an toan (security_strength) la mét s6 nguyén biéu thj lrong tinh
toan can thiét dé pha hé ma.
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Vi cac phwong phap pha hé ma thwéng xuyén dwgc hoan thién nén can phai dinh ky 3
dén 5 ndm mét I&n xem xét lai nlen tdi thidu (co thé tham khao chi tiét yéu clu nay trong
tai liéu NIST Special Publication 800-57: Recommendation for Key Management — Part1:
General, January 2016).
2.1.5.2. Quy dinh chi tiét vé cac khoa RSA
1. S6 mii cong khai e cin phai dwoc chon vdi cac rang budc sau:
a) S6 mii cong khai e can dwoc chon triwdre khi tao s6 mi bi mat d;
b) Sb mii cdng khai e cAn phai la s6 nguyén dwong 1é sao cho

65,537 <e< anen—ZSecurity_strength

V&i nlen la d§ dai cia modulo n theo bit.

Chi y rang e c6 thé 1a gia tri bat ky ma thod méan rang buéc 1(b); p va q sé dwoc chon

(trong muc 2) sao cho e la nguyén té cuing nhau v&ica (p — 1) va (g — 1).

2. Hai sb nguyén t6 p va g dwoc tao ngiu nhién va gitr bi mat can phai dwoc chon voi
cac rang budc sau:

a) (p— 1) va (g — 1) can phai nguyén t6 cuing nhau v&i s ma cong khai e;

b) M&i mét trong bén s6 (p + 1), (p — 1) va (g + 1), (¢ — 1) can phéi c6 cac nhan ti
nguyén td 1&6n hon 25ecurity_strength+20;

c) Nhan t& nguyén t6 bi mat p, q can phai dwoc chon ngdu nhién tir cac sb nguyén t6
thoa man (\[i)(z(nlen/z)—l) <g<p< 2(nlen/2) _ 1; .

d) Ip _ ql > 2(nlen/2—100).

3. Sé miibi matd can phai dwoc lya chon sau khi tao p va g véi cac rang budc:

a) SO mi d can phai lén hon 2(0en/2) ya

b) d =e *mod (LCM((p - 1),(q — 1))

(Chi tiét vé ham tao cac tham sé RSA c6 thé tham khao trong tai liéu FIPS 186-4: Digital

Signature Standard).

2.1.5.3. Tao chir ky sé
RSASSA — PKCS1—-V1.5 - SIGN (K, M)

Pau vao: K khéa bi mat RSA clia nguwdi ky
M théng bao dwec ky theo xau bd 8

Pau ra: S Ch ky, mot xau bd 8 cla d'éudéi k trong dé k la dd
dai theo b6 8 cia RSA modulo n

Cac 16 “Théng bao qué dai”; “Modulo RSA qua ngan”

Cac buée thire hién:
1. Ma héa EMSA-PKCS1-v1_5:

Ap dung ma héa EMSA-PKCS1-v1_5 dbi v&i thong bao M dé tao ra ban ma EM c6 do dai
la k b 8.
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EM = EMSA— PKCS1— V1.5 — ENCODE (M, k).
2. Chr ky RSA:
a. Bién ddi ban ma EM thanh s6 nguyén m
m = 0S2IP(EM).

b. Ap dung chi ky s6 nguyén thiy RSASP1 cho khoa riéng K va thong diép m dé tao ra sb
nguyén s

s = RSASP1 (K, m).

c. Bién déi s twong trng thanh chir ky S c6 d6 dai k b6 8
S = I20SP (s,k).

3.PBwarachirkyS.

2.1.5.4. Xac thwe chiv ky sb

RSASSA — PKCS1 — V1.5 — VERIFY ((n,e),M,S)

Pau vao; (n,e)  khéa cdng khai RSA clia ngudi ky
M thong béo (ch ky sb) can xac thwc theo xau bd 8

S Chi¥ ky can xac thyc 1a xau bo 8 d6 dai k trong d6 k
la 46 dai theo b6 8 cita RSA modulo n

Pau ra: “Chir ky hop 1" hodc “ch¥ ky khéng hop I&”
Céc léi: “Théng diép qua dai”; “Modulo RSA qua ngén”

Céc bude thuce hién:
1. Kiém tra @6 dai: Néu d6 dai cda chir ky S khong phai Ia k cac bod 8 thi xuat dAu ra “chi
ky khéng hop 1" va dirng lai.
2. Xac thue RSA:
a. Bién déi S thanh s6 nguyén s
s = 0S2IP (S).

b. Str dung RSAVP1 nguyén thiy cho khda RSA cong khai (n,e) va s dé tao ra sb nguyén
m

m = RSAVP1 ((n,e),s).

Néu dau ra RSAVP “chr ky s6 dai dién nim ngoai dai hop 16" thi dwa ra “chi ky sé khéng
hop 1€” va dirng lai.

c. Bién dbi m thanh EM c6 d6 dai k cac bb 8:
EM = [20SP (m, k).

Néu GAu ra 120SP “sé nguyén qua lén” thi dwa ra “chir ky sé khéng hop 18" va dirng lai.

17
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3. EMSA-PKCS1-v1_5 encoding:

Ap dung ma héa EMSA-PKCS1-v1_5 dbi véi théng diép M dé tao ra ban ma thir 2 EM’ ¢cb
dé dai k cac bd 8:

EM’ = EMSA— PKCS1-V1.5~ENCODE (M, k).

4. So sanh EM va EM’ néu gidng nhau thi chi¥ ky hop 1&, ngwoc lai chir ky & khong hop
lé.

2.2. Ham bam

Ham bam: Mét thuat toan chuydn ddi méi thong bao biéu dién duwéi dang bit co 3o dai bat
ky thanh mét chudi bit c6 d6 dai ¢b dinh. Chubi bit co do dai cb dinh dé dwoc goi la “gia tri
bam”, “ma bam”, hai don gian la “tém lwgc” cta thdng bao diu vao. Cac thuat toan bam
mat ma dwoc thiét ké sao cho thda man cac tinh chét sau:

- Tinh mét chidu hay tinh khang tién anh: Khong thé tim dwoc trong théi gian cho phép
mot thong bao cé gia tri bam cho trude;

- Tinh khang tién anh thir hai: Cho trwéc thdng diép M1, khong thé tim dwoc trong thoi
gian cho phép mét thong diép M2 khac M1 sao cho gia tri bam ciia M1 va M2 la nhw
nhau; '

- Tinh khang xung dét: Khdng thé tim dwoc hai chudi bit khac nhau cd cung mét gia tri
bam.

Trong Quy chuan nay cac ham bam sau day dugc phép sir dung.

Do an toan Ham bam ap dung
128 SHA-256, SHA-512/256,
SHA3-256
192 SHA-384, SHA3-384
> 256 SHA-512, SHA3-512

18
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3. QUY DINH VE QUAN LY

3.1. Cac mirc gidi han ciia dic tinh ky thuat mat ma va yéu cau quan ly cia chiv ky s6 néu
tai Quy chun nay la cac chi tiéu chat lvgng phuc vu dwgc quan ly theo quy dinh vé quan
ly chat lwgng san pham, dich vy mat ma dan sy dwgc quy dinh tai Luat An toan théng tin
mang ngay 19 thang 11 nam 2015.

3.2. Hoat ddng kiém tra chéat lwong san pham, dich vy mat ma dwgc co quan quan ly nha
nwée co tham quyén tién hanh dinh ky hang ndm hodc dét xuét.

3.3. Mét s6 quy dinh vé ngwdng thdi gian va dd an toan khoa cu thé:

- . Quy dinh nghiép vu chung ddi véi do an toan khéa mat ma:

Do an toan theo bit Theoi han str dung quy dinh
96 Dén cubi ndm 2020
112 | Pén <‘:‘u6i nam 2030
> 128 T nam 2030

- Thoi han st dung dwoc quy dinh chi tiét d6i véi dO an toan khéa mat ma khoa cong
khai tinh theo bit:

Quy dinh RsA DsA 6 cai p
2020 Ipl = 1536 [p] = 1536,|q] =192 192 - 224
2030 Il = 2048 Ip| = 2048, |q] = 224 224 - 255

Sau 2030 Ip| = 3072 Ipl =3072,|q] = 256 256

- Cac ham bam twong (rng theo D6 an toan bit:

Ham bam P06 an toan
SHA-224 112
SHA-256 128
SHA-512 256
SHA-384 192
WHIRLPOOL 256

- Do an toan theo bit quy dbi gitra RSA, DSA va ECDSA nhw sau:

19




QCVN 5 : 2016/BQP

Do an toan ECDSA RSA DSA
112 224 2048 2048
128 256 3072 3072
192 384 7680 7680
256 512 15360 15360

3.4. Quy dinh vé& an toan cai d4t va st dung:

Cac thuat toan chir ky sé khi cai d4t phan mém va phan crng con can co di kha nang
chéng lai cac tdn cong kénh ké& nhét 1a chéng lai viéc tinh ra dwgc cac bit khda trong qua
trinh thwc hién thuat toan.

4. TRACH NHIEM CUA TO CHUC, CA NHAN

4.1. Cac tb chtre tin dung (trtr quy tin dung nhan dan co s& c6 tai san dwdi 10 ty, tb chirc
tai chinh vi mé) str dung san pham, dich vu mat ma dan s c6 trach nhiém dadm béo tuan
thi Quy chuan nay va chiu sy kiém tra cia co’ quan quan ly nha nwéc theo quy dinh.

4.2. Doanh nghiép cung cip san pham, dich vu mat ma dan s cho cac td chire tin dung
(trtr quy tin dung nhan dan co s& co tai san dwéi 10 ty, td chirc tai chinh vi md) c6 trach
nhiém thwc hién cong bd hop quy san phadm, dich vu mat ma dan sy pht hop véi Quy
chudn nay. Viéc cong bé hop quy thwe hién theo Thong tw sé 28/2012/TT-BKHCN ngay
12 thang 12 ndm 2012 clGa B6 Khoa hoc va Cong nghé.

4.3. Cyc Quan ly mat ma dan sw va Kiém dinh san phdm mat ma — Ban Co yéu Chinh phu
c6 trach nhiém tiép nhan ding ky cong bb hop quy, thire hién quan ly, hedng dan va kiém
tra viéc cong bé hop quy.

5. TO CHU’C THUC HIEN
5.1. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh phu

c6 trach nhiém hwéng dan, tb chive trién khai quan ly k§ thuat mat ma cia Chir ky sb theo
Quy chuan nay.

5.2. Trong trwdng hop cac quy dinh néu tai Quy chudn ky thuat qudc gia nay co sw thay
déi, bd sung hodc dwoc thay thé thi thue hién theo quy dinh tai van ban méi./.
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QuYy CHUAN KY THUAT QUOC GIA
VE QUAN LY KHOA ST’ DUNG TRONG LINH VIPC NGAN HANG

National technical regulation on key management used in banking
1. QUY DINH CHUNG
1.1. Pham vi diéu chinh

Quy chuén ky thuat qubc gia nay quy dinh cac yéu cau vé quan ly khod mat ma sir dung ky
thuat mat ma phi dbi xieng d& bdo mat di liéu trong linh vie ngan hang bao gém: Sinh khoa
bi mat dung dé lién lac gitra hai thuc thé bing co ché thoa thuan khoa va dan xuéat khoa, s
dung ky thuat mat ma phi déi xtng; sinh khoa bi mat cho mét thuc thé bai thie thé khac
bang co ché truy&n khoa s dung mat ma phi d6i xirng; van chuyén khoa céng khai cia mét
thuwc thé dén mot thye thé khac bang dwdng truyén cé bdo vé; quy dinh vé quan ly st dung
khoa mat ma an toan.

Quy dinh v& tao khoa, dng ky khoa, thu hdi, cai dat, khdi phuc va cac van dé thugc quan ly
khoa khac khong thudc pham vi didu chinh clia quy chuén nay.

1.2. Bdi twong ap dung

Quy chuén nay ap dung ddi véi cac doanh nghiép kinh doanh san phdm, dich vu mat ma dan
st trong linh virc ngan hang; cac tb chirc tin dung (trle quy tin dung nhén dén co s& co tai
san dwdi 10 ty, tb chire tai chinh vi m6) st¥ dung san pham, dich vy mat ma dan sy.

1.3. Tai liéu vién dan

- TCVN 7817-3:2007 (ISO/IEC 11770-3:1999) Céng nghé thong tin — Ky thuat mat ma —
Quan ly khéa — Phan 3: Cac co ché st dung ky thuat phi d6i xtrng.

- ISO/IEC 11770-3:2015 Information technology — Security techniques — Key management
— Part 3: Mechanisms using asymmetric techniques.

- Recommendation for Pair-Wise Key Establishment Schemes Using Discrete Logarithm
Cryptography, SP 800-56A Revision 2, National Institute of Standards and Technology,
May 2013.

- Recommendation for Random Number Generation Using Deterministic Random Bit
Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyédn céo cho bo sinh sb ngdu nhién sir dung bo sinh bit ngéu nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va cong nghé qudc gia (My), thang 6 nam
2015).

1.4. Giai thich tir ngir

Trong Quy chuan nay, cac tir ngir dwdi day dwoc hiéu nhy sau:
1.4.1.

Thoéng tin khéng thudc pham vi bi mat nha nwéc

La thong tin khong thudc ndi dung tin “tuyét méat", "8 mat" va “mat" dwoc quy dinh tai Phap
Iénh Bao vé bi mat nha nwéc ngay 28 thang 12 nam 2000.

1.4.2.
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Mat ma

La nhitng quy tic, quy wédc riéng dung dé thay ddi hinh thirc biéu hién théng tin nham béao
dam bi mat, xac thye, toan ven ctia ndi dung thong tin.

1.43.
Mat ma dan sw

La ky thuat mat ma va san phdm mat ma dwoc stv dung dé& bao mat hoidc xac thuc déi véi
thdng tin khdng thugc pham vi bi méat nha nwéc.

1.4.4.
San pham mat ma dan sy

La céc tai ligu, trang thiét bj ky thuat va nghiép vu mat ma d& bao vé théng tin khéng thudc
pham vi bi mat nha nwéc.

1.4.5.

Ky thuat mat ma

La phwong phép, phwong tién c6 (rng dung mat ma dé bao vé théng tin.

1.4.6.

Ma héa

Phép bién dbi (kha nghich) di liéu b&i thuat todn mat ma dé tao ra ban ma, tirc I3 giau noi
dung thong tin cla dir liéu.

1.4.7.

Giai ma

Phép toan ngwoc voi phép ma héa twong (ng.

1.4.8.

Ma phi d6i xirng

Hé thdng dya trén ky thuat mat ma phi d6i xtrng, trong d6 phép bién ddi cong khai dwoc sir
dung dé ma héa, phép bién dbi bi mat dwoc st dung dé giai ma.

1.4.9.

Ky thuat mat ma phi déi xdéng

Ky thdét mét ma phi d6i xirng st dung hai phép bién déi lién quan dén nhau, phép bién ddi
cdng khai (dwoc xac dinh bdi khda céng khai) va phép bién ddi bi mat (dwoc xac dinh bdi

khéa riéng). Ca hai phép bién ddi nay co tinh chét la cho biét phép bién ddi cong khal vé mat
tinh toan khong thé c6 kha néng xac dinh dwoc phép bién ddi bi mat.

1.4.10.
Thé khoa

Théng diép quan ly khoa dwgc glvi tir mét thire thé téi mét thwe thé khac trong qua trinh thuwe
hién mét co ché quan ly kho4.
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1.4.11.

Van chuyén khoa

Tién trinh truy&n mot khoa tir mot thwe thé dén mot thue thé khac véi bao vé thich hop.
1.4.12.

Xac thwe thwe thé 1an nhau

S xac thue gitka hai thye thé dam bao vé dinh danh cia méi thyc thé.
1.4.13.

Xac thwe khoa tir thwe thé A dén thyc thé B

Pam bao cho B ring chi co A la thic thé s& hitu khoa dung.
1.4.14.

Xac thwe khoa hai chiéu

Dam bao xac thyc khoda tir A dén B va tir B dén A.

1.4.15. |

Xac nhin khoa tir A dén B

Pam bao cho thwe thé B 1a thyc thé A s& hiru khod dung.
1.4.16.

Xac nhan khoa hai chiéu

Dam bao xac nhan khod tir A dén B va tir B dén A

1.4.17.

Thiét 1ap khoa

Qua trinh dam bao sy kha dung mét khoa bi mat ding chung cho mdt hodc nhidu thuc thé.
Thiét lap khoa bao gbm thoa thuan khoa va van chuyén khoa.

1.4.18.
Thoa thuan khoa

Tién trinh kién tao mot khoa bi mat diing chung gitra hai thic thé theo cach ma khéng co
bén nao c6 thé dinh trwdc gia tri cho khoa

1.5. Cac ky hiéu
ID,,ID; Dinh danh cua cac thwc thé Ava B
Certy Chirng chi khoa cong khai cla thyc thé X
F(h,g) Ham thdoa thuan khéa
HASH Ham bam

DH Diffie-Hellman




len(x)
nlen
(n,e)
(n,d)

#(E)

X(P)

n(P)
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Menezes-Qu-vanstone

Khéa bi mat cho hé mat d6i xirng

Khéa bi méat chia sé gitva hai thwc thé A va B

Thong bao thda thuan khéa duoc giri béi thye thé A sau giai doan x Iy i
S6 ngiu nhién dwoc sinh trong qua trinh thiwc hién cta métblu'qc do.
Tap cac phan tlr c6 thé cliar

Ham tao ch ky st dung khéa riéng ctia thwc thé X

Ham kiém tra chiv ky cia thuwc thé X

Phép néi hai phan t& dt liéu véi nhau

S6 nguyén nhé nhat Ién hon hodic bing sé thyc x

D6 dai s6 nguyén x tinh bing bit

B9 dai modulo n tinh theo bit

Khoa céng khai theo RSA

Khoa riéng theo RSA

D dai s6 nguyén t6 p trong bai toan logarit r¥i rac

D dai s6 nguyén té q trong bai toan logarit r¥i rac

Uéc nguyéntd chap — 1

Cép hay lyc lwgng clia dwong cong elliptic E

Béac cta diém sinh G

Hoanh d6 x cta diém P trén dwéng cong elliptic E

Céc ddng thira s6 duwoc tinh theo cong thire b = #E /m
Thira s6 phu trong phép nhan ddng thira sé 1 = h™Ymod m

Phép bién d6i diém P trén duong cong E thanh sb nguyén
n(P) = (X(P)mod2'#/21) 4 21p/2, j = [I0g,n]




QCVN 6 : 2016/BQP

2. QUY DPINH KY THUAT
2.1. Cac yéu cau dbi véi giao thirc thoa thuan va van chuyén khoa

Diéu nay quy dinh cac giao thirc thiét lap khoa bi mat diing d& ma di liéu dwoc trao ddi gitra
hai thirc thé 4 va B, van chuyén khoa bi mat tir thyc thé A sang thwe thé B, van chuyén khoa
cong khai clia thyc thé A sang thyc thé B.

Pé thuc hién giao thire, mbi thue thé X dam bao cac diéu kién sau:

- S& hiru cap khoa dé ky va kiém tra chiv ky (Sx, Vy) dwgc co quan thAdm quyén cap dudi
dang chirng thw s6 Certy.

- St dung mot cap khoa cong khai dé ma hoa (Ey, Dy) dwoc quy dinh tai Pidu 2.7 ciia Quy
chudn nay.

- St dung chung v&i thee thé th(r hai ham thoa thuén khoa F la mét trong hai ham dworc
xac dgnh tai Diéu 2.2.2, mot ham din xuét khoa KDF dwgc quy dinh tai Diéu 2.4 cia Quy
chudn nay va mét ham kiém tra mat ma MACK L5 dUOi dang ham bam dwogc quy dinh tai
Didu 2.2 clia QCVN 5 : 2016/BQP Quy chuan ky thuat quéc gia vé Chir ky s6 sl dung
trong Iinh vyrc ngan hang

- Méi thye thé dwoc tiép can cac khoa cong khai cla thuc thé kia theo co ché van chuyén

khoa cong khai tai Diéu 2.6.

2.2. Giao thirc thoa thuin khéa str dung ky thuat méat ma phi d6i xirng trén trwdng hivu
han

Thoa thuan khoa bi mat gilra hai thyc thé A va B dwoc thie hién qua 5 buéc:
Budc 1-4. Hai bén thoa thuan bi mat chia sé Kyp. -

Buwdc 5. Hai bén sir dung ham din xuét khoa KDF dwoc quy dinh tai Didu 2.4 dé thiét lap
khoa bi mat chung K.

Lwoc b thoa thuan khoa bi mat chia sé K,z dwgc thé hién trén Hinh 1.
2.2.1 Giao thirc

Bwée 1. Kién thiét thé khoa (A1): Thyc thé A sinh mét gia tri ngau nhién va bi mét r, thude
H, tinh F(ry, g), kién thiét thé khoa KT, va givi t&i thyc thé B:

KTy, = F(1y,9) Il Textl

Bwéc 2. Xt Iy thé khoa va Kién thiét khoa (B1): Thyc thd B sinh mét gia tri ngau nhién va
bi mat rp thudc H, tiép d6 tinh F(r, g), roi tinh khéa bi méat dung chung:

Kup = F(r5, F (14, 9))
Tiép theo, thyc thé B tao thé khoa KTg,dwgc ky nhw sau:
KTg1 = Sg(DBy) | MACk,, (DBy) |l Text3

trong dé

DB, = F(rg,g) | F(rg,g) § ID4 Il Text2

va glri nguoc trd lai cho thwe thé A.
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A
[Kidnthid |
| thékhéa | | KT,
(Al) | Xu ly the '
~ |khéa va kién
| thiét khoa
KTy (B1)
Xirly thé’
| khoé' va kién}
thiét khoa KTy,

khoa
- ®2)

'

Hinh 1: Giao thirc thoa thudn khoa bi mat chia sé K,

Bwéc 3. Xir ly thé khoa (A2): Thue thé A kiém tra ch ky clia thiee thé B trén thé khoa KTg,
bang cach s dung khéa kiém tra céng khai clia B, kiém tra dinh danh phan biét cia 4 va gia
tri F(r4, ) da dwoc glvi & Bwée 1 (A1). Néu qua trinh kiém tra thanh cong thi thye thé 4 sé
tinh khéa bi mat dling chung la:

Kup = F(14,F(18,9))

Thyc thé A lai st dung khéa bi mat ding chung K, d& kidm tra gia tri kiém tra mat ma
MACk,,(DB,). Sau d6 thiec thé A tao thé khoa KT,, dwoc ky nhw sau:

KTAZ = SA(DBz) " MACKAB(DBZ) “ Text5
trong do

DB, = F(14,9) | F(rs,g) | IDg || Text4
va gtri thé nay téi thwe thé B.
Bwdéc 4. Xir ly thé khoa (B2): Thyc thé B kiém tra chip ky cta thyec thé A trén thé khoa KTy,
st dung khoa kiém tra cong khai cia A4, sau d6 kiém tra dinh danh phan biét ciia B va kiém
tra cac gia tri F(ry, g),va F(rg, g), xem c6 phit hop v&i cac gia tri dwgc trao dbi & cac bwéc

trwéc hay khdéng. Néu qua trinh kiém tra thanh cdng thi thyc thé B sé kiém tra gia tri klem tra
mat ma MAC, . (DB,) bang cach tinh:

Kap = F(14,F (18, 9))
Bwérc 5. Thwe thé 4 va thye thé B tinh khoa bi mat chung K
Céc thirc thé A va B s dung ham din xuét khoa tai Didu 2.4 dé tinh khoa
K = KDF (K g, OtherInput)

9
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Trong d6 OtherInput chira cac dinh danh ID,,IDg clia A,B va cac théng tin khac do A va B
thoa thuan.

CHU THICH: Cac treong Textl, Text2, Text3, Text4, Text5 la nhirng trwdng dir liéu chira
chirng thw s6 clia A va B, va c6 thé mét s6 thong tin khac nhuw tem thdi gian, dinh danh phién
lién lac, v.v..)

2.2.2. Ham thoa thuan khoa

2.2.2.1. Ham thoa thuan khoa DH

Cho trweéng hiru han nguyén té F, kyhiéutap H={1,..,p—2}; g la phéan ti sinh thudéc ham

thoa thuan khoa Diffie-Hellman (DH) dwgc xac dinh theo cong thirc:

F(h,g)=g"h€H
CHU THICH: V&i ham thoa thuan DH thi thé khoa KT, c6 dang :
KT,y = g™ | Text,

2.2.2.2. Ham thoa thuan khoa MQV

- (a,A); (b, B) 1a cip khoa phi dbi xtng tinh cia Ava B, A = g% B = g"

- (X)), (»,Y) la cap khoa phi d6i xing tirc thoi cia A va B, X=g*Y =97 d = 2+
(X mod 21),e = 2! + (Y mod 2Y),1 = |p|/2, 1 46 dai p tinh bang bit, F(x,g) = (YB)**9* =
(XAd)y+eb

2.3. Giao thirc thoa thuan khoa st dung mat ma trén dwdng cong elliptic

2.3.1. Giao thirc DH

Bwéec 1. Kién thiét thé khoa (A1)

Thic th& A chon ng3u nhién va bi mat sb r, thudc khoang {2, ...,m — 2}, tinh 7,6, kién thiét
thé khoa KT,, = r,G va gtvi cho B. '

Bwére 2. Xir li thé khoa va kién thiét thé khoa (B1)

Thiec thé B kiém tra thé khoa KT, c6 phai la diém ndm trén dwéng cong Elliptic hay khéng
(kiém tra theo tiéu chudn ISO/IEC 15946-1). Thyc thé B chon ngéu nhién va bi mét rp thude
khoang {2, ..., m — 2}, tinh 75G, tinh bi mat chia sé& K,z = (r5l)(hKT,,), kién thiét thé duoc ky
hiéu KTg,: |

KTBl = SB(DBl) " MACKAB(DBl) Vé’i DBl = T'BG " KTAI “ IDA " Textl

va gtri cho A.

Bwéc 3. Xt li thé khoa (A2)

Thuc thé A kidm tra chir ky cda B trén thé khoa KTp, st dung khoa kiém tra cong khai clia B.
Néu st dung Iwoc @b chir ky cé khoi phuc ban 16 thi viéc kiém tra bao gom ca viéc khdi phuc
khéi di lidu DB, tr chir ky va kidm tra liéu dinh danh phan biét ciia A va gia tri 7,G c6 chtra
trong DB, khong. Néu st dung cht ky c6 dinh kém ban rd thi viéc kiém tra bao gém ca viéc
thiét ké lai khéi div lieu DB, s dung gia tri trong KT,,, dinh danh phan biét ca A, gia tri nhan
dwoc rzG va kidm tra chi ky trén khéi d@ liéu nay. '
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Tiép d6 thiee thé 4 kiém tra, liéu gia trj ;G nhan duwoc tir KTy, c6 phai la diém trén du’c‘)’ng’;
cong elliptic hay khong (kiém tra theo tiéu chuan ISO/IEC 15946-1). Néu ding thi A tinh khoa
chia sé K,p = (13. D) (h.13G).

Sk dung Kyg, thuc thé A kiém tra MACk,, (DB,). Tiép d6 A thiét ké thé khoa co ky hiéu
KTy, = SA(DBy) I| MACx,,(DB,) & A4y DB, =1,G Il 3G || B || Text2 (DB, = 1,4G Il 3G Il IDg |
Text2) va gti cho B.

Bwéc 4. X li thé khoa (B2)

Thirc thé B kiém tra chi ky clia A trén thé khoa KT,, biing cach sir dung khoa kiém tra cong
khai clia A. Néu s dung so d6 chi¥ ky c6 khéi phyc ban r6 thi didu nay bao gdm ca viéc khai
phuc khéi dir liéu DB, tir chr ky va kiém tra dinh danh phan biét ctia B, cac gia tri 7,6 va 16
c6 chira trong khéi nay khéng. Néu str dung chi¥ ky c6 dinh kém ban rd thi viéc kiém tra bao
gdm ca viéc thiét ké lai khéi div liéu DB, sir dung cac gi4 tri trong KT,,va KTg,, dinh danh
phan biét cia B va kiém tra chir ky trén khéi d@ liéu nay.
Néu viéc kiém tra thanh cong thi thyc thé B kiém tra MAC ,5(DB2) st dung khoa chia sé
Kap = (rl)(hKTyy).
Bwérc 5. Thiét lap khoa bi mat K
Thurc thé 4 va B siv dung ham dan xuét khoa KDF tai Didu 2.4 d& thiét 1ap khoa bi mat.

K = KDF(K,g, Otherinput).
2.3.2. Thoa thuin khoa MQV '
Bwéc 1. Thiét ké thé khoa (A1)

Thyc thé A chon ngdu nhién va bi mat sb r, thudc khodng {2,...,m~2}, tinh r,G va kién thiét
thé khoa KT,, = r,G va gl cho thyc thé B.

Bwéc 2. Kién thiét thé khoa (B1)

Thyc thé B kiém tra thé KT4, c6 phai la diém trén dwong cong elliptic (knem tra theo tiéu
chuan ISO/IEC 15946-1: 2016). Thyc thé B chon ngdu nhién va bi mét sb ry thude khodng
{2,...m=2}, tinh 756G , thiét ké thé khoa KTy, = 15G, ti€p d6 tinh khoa bi mat chia sé K,

Kap = ((ra + m(KTpy)dp). [)(h. (KTyy + m(KT41)P,))

Tiép d6 B tinh K = KDF(Kyp) va gtti fy, . (2,KTy1, KTp1) g0i MAC, (2, KTy, KT5,) cho A cing
vGi thé khod KTy,

Bwéc 3. Kién thiét thé khoa (A2)
Thurc thé A tinh khoa bi mat chia sé :
Kap = ((ra + n(KTp1)d4). ) (h. (KTgy + m(KT51)P5))
va kiém tra MACy (2, KTy, KTg,)
Tiép d6 A tinh MACy (3, KTy, KTy, )va giti cho B.
Bwéc 4. Kiém tra (B2)
Thye thé B tinh MAC (3, KTy, KTg,) va kidm tra thuc thé A.
2.4. Ham dén xuit khéa KDF

11




QCVN 6 : 2016/BQP
2.4.1. Ham dan khoa 1
Dang thirc cia KDF

KDF(Z,OtherInput) trong d6 Otherinput la keydatalen va Otherinfo (Céc dai lwvgng nay
dwoc giai thich vé sau).

Céc giéa tri c6 dinh:

hashlen: s& nguyén chi do dai d4u ra (theo bit) clia ham bam dwoc sir dung dé dan xuét ra
cac khéi clia di¥ liéu khéa bi mat.

max_hash_inputlen: sb nguyén co gia tri 13 do dai Ion nhét (theo bit) cla (céc) chudi bit dau
vao cta ham bam.

Céac ham bé tro:

H: la ham bam dwoc chap thuan la ham bam dwgc quy dinh tai QCVN 5 : 2016/BQP Quy
chuén ky thuat quéc gia v& Chir ky s6 s dung trong linh viec ngan hang.

Pau vao:
Z: Chubi byte bi mat chia sé truéc.

keydatalen: s6 nguyén chi dd dai (theo bit) ctia dir liéu khdéa bi mat dwoc sinh ra;
keydatalen cin nhé hon ho#c bang Hashlen x (232 — 1)

OtherInfo: Chubi bit sau:
AlgorithmID||PartyAInfo||PartyBInfo{||SuppPubInfo}{||SuppPrivinfo}
trong do6 cac tredng con dwerc dinh nghia nhuw sau:

- AlgorithmID: Chudi bit chi ra cach thirc phan tach di liéu khoéa da dwoc dan xust ra va div
lidu khoa dwoc din xuit sé dwoc st dung cho nhirng thuat toan nao. Vi duy, AlgorithiD cb
thé chi ra rang cac bit 1-80 dwoc dung fa 80-bit khéa cho HMAC va céc bit 81-208 duwoc
dung 1a 128-bit khéa cho AES. ,

- PartyAlnfo: Mot chudi bit chira cac thong tin cong khai duoc yéu cau bdi trng dung st
dung ham KDF dwoc déng gop bdi bén A trong qua trinh dan xuét khéa. O’ mire t6i thiéu,
PartyAinfo chira ID, la dinh danh bén A. Xem chi y phan duai.

- PartyBinfo: Mét chudi bit chira cac théng tin cbng khai dwoc yéu ciu b&i trng dung s dung
ham KDF dwoc déng gop bdi bén B trong qua trinh din xuét khéa. O mirc tbi thiéu,
PartyVInfo chira IDg |a dinh danh bén B. Xem cha y phan dudi.

- (Tuy chon) SuppPubInfo: Mét chubi bit chira cac théng tin cong khai bd sung ca hai bén
cuing biét (mutual-known)

- (Tuy chon) SuppPrivinfo: Mot chudi bit chira théng tin bi méat bd sung ca hai bén cung biét
(mutual-known)

(Vi du, mét khoa bi mat déi xtrng chia sé tredc dwoce truyén théng qua mét kénh riéng biét)
Thuét toén:
1. Tinh reps = [keydatalen/hashlen].
2. Néu (reps > 232 — 1) thi ABORT: chi thj 16i va dirng.

12
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3. Khéi tao bd dém chudi bit 32-bit big-endian counter badng 00000001 .

4. Néu counter||Z||OtherInfo c6 d6 dai I6n hon max_hash_inputlen thi chi thj 16i va
dirng lai.

5.Vong lap véii = 1dén reps, thwe hién :

5.1. Tinh Hash; = H(counter||Z||OtherInfo).

5.2. Tang counter 1&n 1 (modulo 232), x& ly n6 dwéi dang sé nguyén khong am 32-bit.

6. LAy Hash 1a Hash,.ps néu (keydatalen/hashlen) 13 sé nguyén, ngwoc lai ldy sé
lwgng (keydatalen mod hashlen) bit bén trai ctia doan di liéu Hash, .

7. LAy DerivedKeyingMaterial = Hash,|| Hash,||....||Hasheps-1 ||Hhash
Dau ra:

Chuédi bit DerivedKeyingMaterial cé d6 dai keydatalen bit (hodc thong bao 16i). Thuat toan
KDF tao ra di¥ liéu khda cé dd dai Ién nhét 13 hashlen x (232 — 1). Bat ky loi goi ham KDF
nao trong treong hop s dung gia trj keydatalen I6n hon hashlen x (232 — 1) sé& dén t&i chi
thj 16i va dirng ma khéng cho ra DerivedKeyingMaterial. BAt ky 1&i goi ham KDF nao dung
dé bam mot chudi bit cé d6 dai I6n hon max_hash_inputlen cling sé dan t&i théng bao 16i va
dirng ma khong xuét ra DerivedKeyingMaterial.

Chu y:

a) ID, va IDg s& dugc biéu dién trong Otherinfo Ia hai don vj théng tin riéng ré.

b) Bén A sé la bén khdi tao va bén B c6 thé Ia bén tra 16i cia giao thirc siv dung lwgc db
théa thuan khoéa dwoc dung dé xac dinh khéa bi mat chia sé trwdc Z.

2.4.2. Him din xuit khoa 2

Ky hiéu hashlen chi d6 dai dau ra clia ham hash dwoc chon va maxhashlen Ja dé dai dau
vao cyc dai cia ham hash.

Pau vao
Dau vao ctia ham dan xuit khoa la
- Z Xau bit Ia bi méat chia sé.

CHU THICH: Giao thirc thoa thuan khoa slr dung mat ma trén dwéng cong elliptic dan xuét
ra khoa bi mét chia sé K,y hodc dwédi dang mét diém trén dwdng cong elliptic hodc dwoi
dang ghép hai diém. Trong tredng hop ther nhét, d& c6 dwoc khoa mat chia sé Z lam dau
vao cho ham dan xuét khoa thi phai ap dung ham = d& chuyén diém trén dwérng cong elliptic
thanh sb nguyén va tir do6 chuyén sang xau bit. Trong trwdng hop thtr hai 4p dung ham =
cho ca hai diém dé dwoc hai s6 nguyén z,, z,; hai sé nguyén nay sau dé dwoc bién ddi thanh
cac xau bit va dwoc ghép lai véi nhau.

- Keydatalen S6 nguyén biéu thj d6 dai tinh béng bit cda d liéu khoa dworce tao ra, nhd hon
dai lwong hashlen x (232 — 1)

- (Tuy chon) Xau bit SharedInfor gdbm mét dir liéu ndo d6 dwgc hai thyc thé ding chung
nham chia sé bi mat Z.

Thuat toan
13
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Ham dan xuat khoa dwoc tinh nhw sau:

1. Khé&i déng bd dém 32-bit 00000001 (Hé thap luc)

2. Vong lap v&i i = 1 dén j = [keydatalen/hashlen] thic hién:
- Tinh Hash; = H(Z || counter || SharediInfo)

3. Tang gia tri bo dém

4. Tang i

5. Gia sit HHash; biéu thi HHash; khi Keydatalen/hashlen 1a s6 nguyén va biéu thi
(Keydatalen(hashlen x (j — 1))) bit bén trai nhat clia Hash; trong trwéng hep ngwoc lai

6. Dt Keydata = Hash, || Hash, || -+ || Hash;_, | HHash;
Dau ra |
La di liéu khoa & dang xau bit c6 do dai bang keydatalen.

CHU THICH: Lwu y 1a ham dan xuét khoa tao ra d@ liéu khoa cé do dai nhé hon hashlen X
(232 — 1) bit. B4t ki lwgc dd nao goi ham dan xuét khoa cho xau bit Ién hon hodc bang
hashlen x (232 — 1) bit s& cho ra thdng bao “I5i" va dirng lai. Twong tw, tht ca ham dan xuét
khoa dwoc goi ra khéng bam cac xau bit co d§ dai Ién hon maxhashlen. B4t ki lwoc dd nao
goi ham din xu4t khoa bam cac xau bit c6 d6 dai Ion hon maxhashlen déu cho ra thong bao

“I6i" va dirng lai.

2.5. Giao thirc van chuyén khéa bi mét

Pidu nay trinh bay giao thirc van chuyén khoa bi méat, mét khoa dwoc truyén tir thyc thé 4
sang thuc th& B va mot khoa duoc truydn tir thuc thé B sang thyc thé A.

Bwéc 1. Kién thiét thé khoa (A1): Thuc thé A tao ra mot thé khéa KT, bao gém mét sb
ngau nhién r, va mét tredng dir liéu tiy chon Textl r8i gtri n6 cho thyc thé B:

KTy, =14 Il Textl

Bwéc 2. Ma khéa khéi khéa (B1.1): Thc thé B co6 mét khoa K va mubn givi mét cach an
toan cho thyc thé A. Triedc hét B tao ra khéi di¥ liéu khoa bao gébm dinh danh riéng biét cta
bén giri B, khdéa Ky va trwdng dir liéu tay chon Text2. Thyc th& B ma hoa khéi div liéu khoa
nay bang phép ma cong khai E, clia A, thu dwoc khéi ma:

BE, = E,(IDg || Kg |l Text2)

Bwéc 3. Kién thiét thé khéa (B1.2): Thyc thé B tao ra mot khéi thé khoa bao gém dinh
danh riéng biét ciia bén nhan 4, mét s6 ngdu nhién r, nhan duoc & bwéc 1, mét sb6 ngau
nhién m&i rs (ty chon) do B tao ra, khéi da@ ma BE; va mét trwedng di ligu tiy chon Text3.
Tiép d6, B tién hanh ky khdi d liéu thé bing phép ky bi mat clia minh va gl két qua cho 4:

| KTgy = Sg(rg Il 4 I ID4 | BEy Il Text3) || Text4

Bwéc 4. Kiém tra thé khoéa (A2.1):Thye thé A sir dung phép kiém tra cong khai clia bén giri
Vi @& kidm tra chi¥ ky sé ciia thé khoa nhan duwgc KTp,. Tiép d6 A kiém tra dinh danh riéng
biét A va kiém tra gia tri nhan dwoc r, xem c6 khép véi sb ngdu nhién nhan dwoc & Budc 1
(A1) hay khéng.
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Bwéc 5. Giai ma khdi khéa (A2.2): Thire thé A tién hanh gidi ma khdi BE; bing phép giai
ma bi mat D, ctia minh. Tiép d6, A kiém tra dinh danh riéng biét ciia bén givi B. Néu tat ca
lan kiém tra d&u thanh céng thi A chap nhan khéa Kj.

Bwéc 6. Ma khoa khdi khéa (A2.3):Thwe thé A c6 mét khoa Ky mudn glri cho B mét cach
an toan. Trwéc hét, A tao ra khéi di¥ liéu khda bao gdm dinh danh riéng biét clia bén gbi 4,
khéa K, va tredng di® liéu tiy chon Text5. Tiép dén, A ma hoéa khéi div liéu khéa nay bing
phép ma cong khai Fg clia B dé dwoc khéi ma:

BEZ = EB(IDA " KA " TextS)

Bwéc 7. Kién thiét thé khéa (A2.4): Thuc thé A tao ra mét khéi thé khoéa bao gém dinh
danh riéng biét cia bén nhan B, mét s6 ngéu nhién rado A tao ra buéc 1 (A1), mét sé ngau
nhién m&i rs do B tao ra & (B1.2), khéi 3@ ma BE, va mét tredng dtv liéu tiy chon Text6. Tiép
d6, A tién hanh ky khéi dtr liéu thé bang phép ky bi mat ctia minh va alri két qua cho B:

KTy2 = Sp(r4 | 5 Il IDg || BE; |l Text6) |l Text7

Bwéc 8. Kiém tra thé khéa (B2.1) Thyc thé B st dung phép kiém tra cdng khai clia bén gtri
V, dé kiém tra ch@ ky sbé cla thé khoa nhan dwoc KT,,. Tiép dé B kiém tra dinh danh riéng
biét B ctia minh va kiém tra gia trj nhan duoc rg Xem c6 khép véi s6 ngiu nhién & Buéc 3

(B1 2) hay khéng. Ngoai ra, B cing kiém tra gia tri ng4u nhién nhén dwoc r, xem c6 khép
v&i s6 ngAu nhién & Bwérc 1 (A1) hay khong.
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Ki€n tao thé Kz
khéa (A1) KTai

\ 4

v

4 M3 hda khéi
Ka l ktléa (Bl.12
Kién tao thé

khoa (B1.2)
KTsi

7 N

Kiém tra thé
khéa (A2.1)
Giai m3 khai
khoa (A2.2)
M3 héa khdi
khéa (A2.3)
Kién tao thé
khoa (A2.4)

KTa2

v

Kiém tra thé

Y khoa (B2.1)
l Kz I Giai ma khai

khéa (B2.2)

Hinh 2 — Co’ ché van chuyén khéa bi mat

Bwéc 9. Giai ma khdi khoa (B2.2): Thic thé B tién hanh gidi ma khéi BE, bang phép giai
ma bi mat D, cGa minh. Tiép d6, B kiém tra dinh danh riéng biét cia bén giri A. Néu tat ca
phép kiém tra déu thanh céng thi B chap nhan khéa K.

CHU THICH: Trong tinh huéng chi co mét bén gii khoa bi mat cho bén kia, chang han thuc
thé B mudn chuyén khoa bi mat K cho 4, thi chi can thye hién giao thirc trén tir budc 1 dén
bwéc 5.

2.6. Giao thirc van chuyén khoa céng khai

Didu nay trinh bay hai giao thirc truyén théng tin khéa cong khai tir mét thiec thé A dén mot
thire thé B. Giao thirc thir nhét (giao thr 2.6.1) khéng slr dung bén thir ba tin cay, theo giao
thiec nay dé kidm tra tinh toan ven va ngudn gbc clia thong tin khéa cong khai, hai thyc thé
str dung mot ham bam dwoc quy dinh tai QCVN 5 : 2016/BQP. Giao thirc thir hai (giao thirc

16




QCVN 6 : 2016/BQP

2.6.2) gia thiét 1a chirng thw khoa cong khai hop 1 Cert, cGa A dwgc cap béi bén th ba til;\
cay la Té chirc chirng thuwc va cap chirng chi khoa cdng khai CA, theo giao thirc nay thxt,rc thé
B ¢6 thé truy cap vao ban sao ¢6 xac thwe clia phép kiém tra khoa cong khai clia té chirc
nay.

2.6.1 Giao thirc van chuyén khoa cong khai khong sir dung bén thir ba tin cay

Giao thirc gdm bén buwéc va dwoe minh hoa trén Hinh 3.

[+ ) ]

Kién tao thé
khéa (A1) KT
Tiép nhan thé
Kién tao thé khéa (B1)
kiém tra (A1) KTs
......................... >
Kiém tra thé
khoa (B1)

Hinh 3: Co ché van chuyén khéa céng khai

Bwée 1. Kién thiét thé khéa (A1): A tao ra mét thé khéa KT,; bao gém théng tin khéa céng
khai ctia A va gtri dén cho B:

KTy, = PKI, || Textl

Bwéc 2. Tiép nhan thé khéa (B1): B tiép nhan dwoc thé khéa, trich |4y théng tin khoa cong
khai PK1,. Hodc B sé thirc hién kiém tra khéa kiém tra ctia A hodc sé Iwu trir ndé & noi tranh
duoc gia mao phyc vy dé cho 1an kiém tra sau hoic sé st dung.

Bwée 3. Kién tao thé kiém tra (A2): A tinh toan gia trj kidm tra hash(PKI,) d6i véi théng tin
khéa céng khai cia minh va g gia tri kiém tra nay cung v&i cac dinh danh tuy chon riéng
biét cia 4 va B rbi givi dén thyre thé B st dung mét kénh truyén c6 xac thyc va doc Iap the
hai (vi du kénh truyén dién bao hoic dwong truyén thw ding ky trwée).

KT4; = A i B || hash(PKI,) |l Text2
Bwéc 4. Kiém tra thé khoa (B2): Dwa vao théng tin thé khoa nhan dwoc KT,,, B c6 thé tay
chon kiém tra dinh danh riéng biét clia 4 va B, tinh toan ra gia tri kiém tra trén thong tin khéa
cong khai cia A nhan dwoc tir thé khda KT, va so sanh véi gia trj kidm tra nhan duoc tir thé
khéa KT,,. Néu két qua kiém tra thanh cang thi B lay khéa cong khai ctia 4 dwa 1én danh
sach cac khéa dang hoat ddng (danh sach nay dwoc bao vé chéng lai s gia mao).
2.6.2 Giao thirc van chuyén khoa céng khai st dung bén thr ba tin ciy
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Giao thirc gdm hai bwéc va dwoc minh hoa trén Hinh 4.

Kién tao thé
khéa (A1) KTas

v

Kiém tra chirng
chi (B1)

Hinh 4 — Co ché van chuyén khéa cong khai 2
Bwéc 1. Kién thiét thé khoa (A1): Thuc thé A tao ra mot thé khéa KT, bao gém ching chi
khoa coéng khai clia A va giri né cho B: N
KTA = CertA i Text
Bwéc 2. Kiém tra chirng chi (B1): Dya trén thong tin nhan duoc vé chirng chi khoa cong
khai, B st dung phép kidm tra cong khai V4, clia CA dé kiém tra tinh xac thirc cda thong tin
khéa cong khai va kiém tra ca tinh hop 1& doi véi khoa cong khai cua A.

2.7. Quy dinh ky thuat cho cac tham s

2.7.1. Quy dinh vé ngudn ngau nhién

Cac s6 nghu nhién dugc stk dung cho cac myc dich khac nhau nhw dé sinh céc tham s6 mat
ma, cac khéa mat ma, cac gia tri ngau nhién dung mét 1an va cac gia tri thach dé xac thue.

Mét s6 bd sinh bit ngdu nhién tat dinh DRBG dwoc chép thuan dé st dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC_DRBG va CTR_DRBG.

Cac bd sinh bit ngiu nhién RBG tuan theo SP800-90A phién ban sira ddi lai nam 2015 dé
sinh bit ngAu nhién ciing dwoc chap thuan dé st dung tiép.

2.7.2. Quy dinh déi vé&i tham s6 RSA
2.7.2.1. Cac yéu ciu chung

1. Sb mi cong khai e can phai dwoc chon véi cac rang budc sau:
a) Sb ma cong khai e can dugc chon trirdc khi tao s6 ma bi mat d;
b) $6 mi cong khai e cén phai ta sb nguyén dwong & sao cho

65537 <e < 2nlen—23ecurity_scrength
’ —

V@i nlen la d6 dai cia modulo n theo bit.

Chu y ring e co thé la gia tri bat ky thod man rang budc 1(b); p va q sé& dwgc chon (trong
muc 2) sao cho e la nguyén té ciing nhau v&ica (p — 1) va (g — 1).
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| 2. Hai s6 nguyén t6 p va q dwoc tao ngiu nhién va git» bi mat cin phai dwoc chon véi cac
rang budc sau: ) .

a) (p— 1) va (g — 1) c&n phai nguyén té ciing nhau véi sé ma cbng khai e;

= 4 Y A » 3 - ~ >

b) M&i mét trong bén sb (p + 1), (p — 1) va (g + 1), (@ — 1) can phai c6 cac nhan tr
_nguyén td 1&n hon 25ecurity__strength+20;

c) Nhan t& nguyén t6 bi mat p, g cin phai dwgc chon ngiu nhién tir cac sb nguyén tb thoa
man (ﬁ)(z(nlen/z)—1) <qg<p< 2(nlen/2) -1

d) lp — ql > 2(nlen/2—100)_

3. S6 mi bi mat d can phai dwoc lwa chon sau khi tao p va q vé&i cac rang budc:

a) SO6 mi d can phai I&n hon 2Mien/2) 3

b) d = e 'mod (LCM((p - 1),(g - 1))

(Chi tiét v& ham tao cac tham sé RSA c6 thé tham khdo trong tai liéu FIPS 186-4: Digital

Signature Standard)
2.7.2.2. Quy dinh ngw&ng gié trj cho tham s6 theo th&i han siv dung
Quy dinh RSA
2020 Ip| = 1536
2030 ol = 2048
Sau 2030 Ip] = 3072

2.7.3. Hé mat dwa trén Logarit roi rac DL
Tham s6 ctia hé mat dya trén bai toan Logarit roi rac trén trwedng hiru han Flabd:

(».49,9), trong @6 p la dic sb cia trwong F,, q 1a bac cia nhém F*(p) va la wéc cla p—1
thoa man cac diéu kién sau:

- p,q la sb nguyén té

- D§ dai cla p, g dwoc cho dwéi bang sau:

Nam bé daip bo daiq
Dén 2020 [p] = 1536 lql = 192
Dén 2030 Ipl = 2048 lql = 224
Sau nam 2030 Ip| = 3072 lq] = 256

2.7.4. Hé¢ mat ECC
2.7.4.1. Quy djnh vé cac khéa

Kiém tra tinh hop 1é cla cac tham sé midn (»,SEED, a, b, G,n, h) nhv sau:
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Xau SEED dung dé sinh ngiu nhién dwéng cong Elliptic xac dinh trén treong E, véi p 1a sb
nguyén t6 1&.

Trwéc khi st dung mot bo tham sb midn, tinh hop 1& clia né phai dwgc kiém tra theo thuat
toan dwoi day:

1. Kiém tra p 1a mot s6 nguyén t6 6.

Kiém tra a, b, x;, y; 1a cac phan ti cla trwdng F,.

Kiém tra riing a va b dwgc dan xuét twong (ng tir SEED.
Kiém tra (4a® + 27b%) khac 0 va j(E) # 0;1728 trong F,
Kiém tra y2 = x3 + ax; + b trong F,.

Kiém tra n 1a nguyén t6 va n > 4,/p.

Kiém tranG = 0.

© N o g b~ b

Kiém tra dwdng cong co thudc danh sach cac dwéng cong yéu:

a. Thoa man diéu kién MOV, (cht ¥ ring mot dwong cong thod man didu kién
MOV sé& khong phai la dwdng cong siéu bién)

b. Kiém tra dwérng cong khong ki di, nghta la #E # p.
Néu bt ky s kim tra nao & trén that bai thi tham s6 mién phai dwoc xem la khong hop €.

Didu kién MOV dwoc hiéu 1a khdng co gia tri k nguyén dwong nao 0 < k < B dé cho p* —
1 chia hét cho n. Trén thwc hanh hién nay |p| = 224 bit thi ngwoi ta xét véi B = 15 la da vi
khi d6 |p*| = 3360 > 2048.

Céc hé sb a,b clia dwdng cong dugc sinh nglu nhién trén F, tir dau vao SEED va co thé
kiém tra dwoc.

Khéa bi mat d phai dwoc sinh ngau nhién trong khoang [1,n - 1].

buwong cong Elliptic xac dinh trén trwdng hiru han E, voi t6i thidu |p| = 224 bit va dwgc xac
dinh cu thé nhw sau:

Do dai bitchan Do dai bitcua p
224 - 255 Ipl =224
256 - 383 Ip] = 256
384 - 511 Ip| = 384

2512 Ip] = 521

bPa

lwgng Cofactor dwoc dinh nghia va ky hiéu [a h = #E(F,)/n tuan theo bang duwai day:

Po dai bitcaan Gia tri h cwc dai cho phép

224 - 255 214
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256 - 383 216
384 - 511 224
2512 232

2.7.5. B an toan theo bit quy doi giiva RSA, DL va ECC

Do an toan ECC RSA DL
112 224 2048 2048
128 256 3072 3072
192 384 7680 7680
256 512 15360 15360
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3. QUY P|NH VE QUAN LY

3.1. Cac mirc gi6i han clia déc tinh ky thuat mat ma va yéu cau quan ly khéa mat ma néu tai
Quy chudn nay 1a cac chi tiéu chét lwong phuc vu dwoc quan ly theo quy dinh vé quan ly
chéat long san pham, dich vy mat ma dan sy dwoc quy dinh tai Luat An toan théng tin mang
ngay 19 thang 11 nam 2015.

3.2. Hoat déng kiém tra chat lwgng san phdm méat ma dwoc co quan quan ly nha nwéc co
thdm quyén tién hanh dinh ky hang ndm hodc dét xuét.

3.3. Quan ly st dung khéa mat ma:

Céc loai khoa mat ma phai dwoc 1ap thanh danh muyc véi viéc mé ta chi tiét muc dich st
dung, th&i han s dung.
Dam bao st dung khoa dting muc dich dwgc quy dinh (chdng han khoa dung dé ma cac
khoa khac khong dwgc st dung d& ma hoa dir liéu), khéng st dung khoa da hét han st
dung hodc huy khoa trivéc thdi han dam bdo kha nang gidi ma khi div liéu hét thoi han
bao mat. Khéng cung cép khéa cho nguwdi nhan khong c6 thdm quyén.
Khoa mat ma phai dwgc bao vé chdng lai cac méi nguy co nhw bj 16 (ngoai trir cacikhda
cong khai), stra d6i, pha hiy va tai st dung. Viéc bao vé phai thyc hién subt ca vbng‘dm
clia khoa. Muc tiéu bao vé phai phi hop véi tirng loai khoa. D6i v&i khoa cong kha; can
dam bao tinh toan ven va tinh kha dyng, d6i véi khoa bi mat phai dam bao day du ca ba
tinh chat: bi méat, toan ven va kha dung. Bao vé khoa phai két hop ddng bd cac giai phap
bang ky thuat mat ma, phwong tién vat ly va phwong tién td chirc dé tao ra mét ving an
toan dé cét gitr khoa, str dung khoa va thie thi thuat toan mat ma:

+ Khoa phai dwoc lwu trir trong mot thiét bj lwu trir an toan tach biét (dwoc goi la vat
mang khoa nhw HSM, thé Token hay thé théng minh) dé dam bao khoa dwoc lwu triv
va twong tac voi cac thuat toan mat ma an toan. Trong tredng hop vat mang khoa la
md-dun an toan phan crng HSM, yéu ciu an toan t6i thiéu mic 3, tredng hop vat
mang khoa la thé Token hay thé théng minh, yéu ciu an toan t6i thiéu mirc 2 (mirc an
toan dwgc quy dinh tai TCVN 11295:2016 (ISO/IEC 19790:2012) Céng nghé thdng tin
— Cac ky thuat an toan — Yéu cau an toan cho md-dun mat ma).

+ Trwéng hop khoa lwu trir &@ dang mém can st dung ky thuat mat ma dé bao vé (Tuan
tha theo cac quy dinh tai QCVN 4 : 2016/BQP va QCVN 5 : 2016/BQP)

+ Trwdng hop hé thong khoa dwoc td chirc theo ciu triic phan cép, cac khoa clng tang
chi dwoe dung dé bao vé khoa & ting ké tiép. Khoa chd, tirc khoa & tang cao nhét,
phai dwoc bao vé bang cach chia ra nhidu thanh phan va médi thanh phan dwoc bao
vé riéng. Bién phap nay nham chéng nguy co khoa bj 16 tir bén trong ndi bo.

Viéc huy khoa phai dam bao huy bé dwoc tat ca cac ban ghi khoa, bao gdm ca cac ban

sao dy phong, sao cho khéng thé khoi phuc dwoc bat ki thong tin khoa nao du bang bét

ki phwong tién nao. Bdng thoi khéng dé bat ki khoa nao bi huy bd treéc théi han nham
dam bao kha ning giai ma khi di¥ liéu hét thoi han bao mat.

Néu khoa bj tdn thwong hosc bj nghi ngé tdn thwong hodc co sy thay dbi cha s& hiru thi

phai thire hién thu hdi khoa dé& vé hiéu hoa nguy co bj 16 hosic mat an toan.

Thiét bj Iwu trir khoa phai dwoc quan ly béi ngwdi st dung. Ngudi siv dung c6 trach

nhiém bao quan khoa & vj tri an toan, chéng tiép can trai phép, chéng sao chép hoic bj

danh cap. Khéng cung cap khoa cho ngudi khong cé thdm quyén.
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4. TRACH NHIEM CUA TO CHUC, CA NHAN

4.1. Cac td chirc tin dung (trle quy tin dung nhan dan co s& c6 tai san dwdi 10 ty, tb chirc tai
chinh vi mé) s dung san pham, dich vy mat ma dan sy co6 trach nhiém dam bao tuan tha
Quy chuén nay va chiu sy kiém tra cGa co quan quan ly nha nwéc theo quy dinh.

4.2. Doanh nghiép cung cap san pham, dich vy mat ma dan sw cho cac td chirc tin dung (trtr
quy tin dung nhan dan co s& c6 tai san dwéi 10 ty, td chirc tai chinh vi mé) c6 trach nhiém
thuc hién cong bb hop quy san pham, dich vu mat ma dan sy phu hop véi Quy chuan nay.
Viéc cong bd hop quy thyc hién theo Thang tw s6 28/2012/TT-BKHCN ngay 12 thang 12
nam 2012 ctia B§ Khoa hoc va Céng nghé.

4.3. Cyc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh phu

c6 trach nhiém ti€p nhan ding ky cong bd hop quy, thic hién quan ly, hwéng dan va kiém
tra viéc cong bd hop quy.

5. TO CHUPC THUC HIEN

5.1. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh phu

c6 trach nhiém hwéng dan, tb chirc trién khai quan ly ky thuat mat ma clia Quan ly khoa theo
Quy chuén nay.

5.2. Trong trwérng hep cac quy dinh néu tai Quy chuén ky thuat quéc gia nay c6 si thay ddi,
bd sung hosc dwoc thay thé thi thye hién theo quy dinh tai van ban méi./.
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